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de los nifios FICHA DE PROTECCION DE DATOS PERSONALES
Zopopan
DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de la Direccidn de Administracion y Finanzas
Nomb Olga Maria Esparza Campa
Respecto del administradoer de il = ol 7 ?p Z_ p
aste Cargo Directora de Administracion y Finanzas
Adscripcion Direccién de Administracién y Finanzas del Sistema DIF Zapopan

« Realizar el tratamiente conforme a las instrucciones del Responsable de Proteccion de Dates Personales del
Sisterna DIF Zzpopan;
- Abstenerse de tratar para finalidades distintas a |as instruidas;
+ Implementar |as medidas de seguridad conforme a los instrumentos juridicos aplicables;
+ |Informar al Responsable de Proteccion de Datos Personales del Sisiema DIF Zapopan, cuando se tenga
Las funciones y obligaciones de las personas que {°onocimiento que ha ocumido una vulneracidn; )

. + Guardar confidencialidad raspecto de los datos personales que recepcione y resguarde por motivo de sus

traten datos personales Fnsionds:

+ Suprimir o devolver los datos personales objato de tratamiento una vez cumplida la relacion juridica con el
responsable, siempre y cuando no exista una prevision legal que exija la conservacion de los datos personales, y
+ Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de Proteccion de Datos
Personates del Sistema DIF Zapopan, asi lo determine, o la eomunicacién derive de una subcontratacién, o por
mandato expreso de |a autoridad competente.

DATOS FERSONALES.- Nombre, edad, sexn, firma, Caracteristicas fisicas, moraies o emocionales, vida afectiva
familiar, domicilio particular, numero de telefono particular, corree electrénico particular, patrimonio, referencia
sexual, Clave Unica da Registro de Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- Origen racial o étnico, Estado de salud fisica y mental e historial médice, informacién
genética, datos biométricos, afiliacion sindical, creencias religiosas, filosdficas y maorales, opiniones
politicas y preferencia sexual,

Inventario de los datos personales

Estructura y descripcion de los sistemas de Se tiene la informacion resguardada en archives digitales en memoria USE, asi como en el disco durc de la
tratamiento ‘1"/0 bases de datos persunales computadora asignada, a la cual solo tiene accese el personal responsable de la Direccion

La inforrmacidn personal que es transferida, se realiza de manera interinstitucional, a los correcs electrénicos
oficiales asignados al personal de este Organismo, &si como a aguellas autoridades estatales yfo municipales,
; % que conferme a sus facultades y atribuciones, resulte |egalmente necesario transferiries informacion personal,
transferencias que, en su caso, efectien agregando en todo caso, una ieyenda de Proteccidn de Informacién Cenfidencial, en donde se detalla el fin para
el cual son transferidos, los datos personales.

Los controles y mecanismos de seguridad para las

Los datos personales, que se encuentran contenidos en expedientes fisices, se encuentran numerados y
Elresguardo de los soportes fisicos y/o electronicos resguardados en una archivero de madera, con llave, asi como en archives digitales en memeria USE, y en el

de los datos personales diseo duro de la computadera asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de computo.

A partir de este momento, se elabord |a bitacora de acceso y operacién cotidiana a los datos persenales, misma
que contiena los siguientes elementos: Nombre del responsable de la informacién, Nombre de quien accede u
opera la informacidn, Motivo de acceso u operacidn a la Informacion, Fecha y hora de acceso o de operacion del

Las bitdcoras de acceso, operacion cotidiana y documento, Firma de quien scceds u opera la informacion, Fecha y hora da devolucion de la informacion y
vulneraciones a la seguridad de los datos personales Observaciones. De igual forma, se elabord la bitacora de vulneraciones a la seguridad de los datos personales, la
cual contiene los siguientes elementos: Fecha en gue ocumio; Motive de Iz wvulneracion de seguridad: |as
Acciones correctivas implementadas de forma inmediata y definitiva; El dafo, la aiteracién o modificacion no
autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualguier tipo de dato personal que es tratado en este Organisma, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: |a pérdida o destruccion, robo, extravio o expedicidn de una copia no autorizada, uso,
acceso o tratamiento no autorizade, o el dafig, alteracién o modificacidn de documentos o expedientes gue contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacidn y formacion del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respalde seguro de informacion, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros de la Direccicn, para evitar gue el personal del Organismo no autorizado, tenga acceso a ellos; los archiveros
tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipas de computo carecen de contrasefias
alfanumericas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubire, en virtud de que recientemente se implementd la bitacora de vulneraciones a 1a seguridad de los datos personales, sin
que se haya registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla ingresos a las mismas. Para
ingresar a lzs oficinas se cuenta con una puerta metalica con cristal y chapa de seguridad, |a cual es cerrada al
= . termino de actividades, restringiendo el ingreso. Ademas, para ingresar a la oficina de la Direccion, se cuenta con
instalaciones otra puerta de madera, ton chapa de seguridad vy en el interior de ella se tienen los archivero de madera en
donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a las

Controles de identificacién y autenticacién de El usuario que tratan informacian en asta Direccidn son Qlga Maria Esparza Campa, Directora de Administracion
usuarios y Finanzas.

Procedimientos de respaldo y recuperacion de Adermnas del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la informacién que el
datos personales mismo contiene,

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y borrado

Por el mornento se cuenta con el programa NITRO para la supresion y borrado seguro de los datos personales,
seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizaran propuestas de mejora al Responsable de Proteccidn de Datos Personales del Sistema DIF Zapoparn.

Mecanismos de monitoreo y revisidn de las erificacion por parte del encarpado de Proteccion de Datos Personales de DIF Zapopan, para constatar que se
medidas de seguridad jcumpla con fas medidas de seguridad consignadas en &l presente documento
Programa General de capacitacion
Fecha Tipo de capacitacign |‘|‘ipo de personal
Dia Mes | Afio Por el momente na lo hay En su caso serd base y confianza que traten datos

1 Fecha de actualizacidn del documento de seguridad 27 de Julio de 2018




_ |  Chidad Departamento de Desarrollo de Capital Humano
Zupopan de los nifos FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos Base de datos personales del Departamento de Desarrollo de Capital Humano
B crddiamintedcrd Nombre (Gabriela Soledad Ramirez Rodriguez
especto del administrador de :
i . Cargo Jefe del Departamento de Desarrollo de Capital Humano
éste = = = 5 - :
Adscripcidn Direccion de Administracion y Finanzas del Sistema DIF Zapopan

+ Realizar el tratamiento conforme a las instruccionas del Responsable de Proteccion de Datos Perscnailes del
Sistema DIF Zapopan:;
« Abstenerse de tratar para finalidades distintas a las instruidas;
« Implementar las medidas de seguridad conforme a los instrumentos juridices aplicables;
« Informar al Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan, cuando se tenga
Las funciones y obligaciones de las personas que  |c°nocimiento que ha ocurrido una wuineracion; ) )

- Guardar confidencialidad respecto de los datos personales gue recepcione y resguarde por motive de sus

traten datos personales funciones;

» Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacidn juridica con el
responsakle, siempre y cuando no exista una previsién legal que exija la conservacion da los datos personales, y
+ Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de Proteccion de Datos
Perscnales del Sistema DIF Zapopan, 2:i lo determing, o la comunicacion derive de una subcontratacion, o por
mandato expreso de |a autoridad compstente.

DATCS PERSOMALES - Nombre, edad, sexn, firma, Caracteristicas fisicas, morales o emocionales, vida afectiva
familiar, demicilio paricular, nimero de teléfono particular, correc electronico particular, patrimonio, referencia
sexual, Clave Unica de Registra de Poblacidn., Registro Federal de Contribuyentzs. DATOS PERSONALES
SENSIBLES.- Origen racial o étnico, Estado de salud fisica ¥y mental & historiai médice, informacién

genética, datos biométricos, afiliacién sindical, creencias religi , filosdficas y morales, opiniones
politicas y preferencia sexual.

Inventario de los datos personales

Estructura y descripcidn de los sistemas de Se tiena la informacion resguardada en archivos digitales en memoria USB, asi como en st disco duro de ia
tratamiento W!O bases de datos personales computadora asignada, a la cuai solo tiene acceso el personal responsable del Departamento
La informacion personal gue es transferida, se realiza de manera interinstitucional, a los comeos electrénicos

oficiales asignados al personal de este Organismo, asi come a aquellas autoridades estatales yfo municipales,
. ; que conforme a sus facultades y atribuciones, resulte legalmente necesario transferirles informacién personal,
transferencias que, en su caso, efectien agregando en todo caso, una leyenda de Proteccion de Informacién Confidencial, en donde se detalla el fin para
€l cual son transferidos, los datos perscnales.

Los controles y mecanismos de seguridad para las

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran numerados y
El resguardc de los soportes fisicos V!O electrdnicos resguardades en una archivero de madera, con ilave, asi como en archivos digitales en memoria USB, y en al

de los datos personahs disen dure de la computadora asignada, misma gue cuenta con una clave de usuario, a todo lo cual selo tiens
acceso el personal responsable del equipe de computo,

A partir de este memento, se elabord la bitacora de acceso y operacion cotidiana a |os dates personales, misma
que contiene |los siguientes elementos: Mombre del regponsable de la informacion, Nombre de guien accede u
opera la infarmacién, Motivo de acceso u operacién a la informacion, Fecha y hora de acceso o de operacion del

Las bitdcoras de accese, operacidn cotidiana y documento, Firma de quien accede u opera la informacion, Fecha y hora de devolucién de la informacion y
vulneraciones a la seguridad de los datos personales Observaciones. De igual forma, se elabord la bitacora de vulnaraciones a |a seguridad de ID§ datos persqnales. la
cual contiene los siguientes elementos: Fecha en gue ccurié; Metive de la vulneracién de seguridad; las
Acciones comectivas implementadas de forma inmediate y definitiva; El dadfio, la alteracion o modificacion no
avtorizada y Observaciones,

Andlisis de riesgos

Considerando que existe el deber de proteger cualguier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccion, robo, extravio o expedicidn de una copia no autorizada, uso,
arcceso o tratamiento no autorizado, o el dafio, alteracion o modificacidn de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo gue almacenan datos personales (medidas de seguridad fisicas),
a3 la falta de programas de capacitacidn y formacidn del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computa y de respaldo seguro de informacién, {medidas de seguridad técnicas).

Aniilisis de brecha
Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los archiveros
tienen chapa, pere carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias
alfanumericas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de gue recientemente se implementd la bitacora de vulneraciones a |a seguridad de los datos personales, sin
que se haya registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla ingresos a las mismas. Para
ingresar a las oficinas se cuenta con una puerta metalica con cristal y chapa de seguridad, la cual es cerrada al
termino de actividades, restringienda el ingreso. Ademas, para ingresar a la oficina del Departamento, se cuenta
instalaciones con ofra pusrta de madera, con chapa de seguridad y en el interior de ella se tienen los archivers de madera en
donde se resguardan los expedientas.

Medidas de seguridad fisicas aplicadas a las

Controles de identificacion y autenticacion de El usuario que tratan informacion en este Departamento son Gabriela Soledad Ramirez Rodriguez, Jefs del
usuarios Departamento de Desarrollo de Capital Humano,

Procedimientos de respaldo y recuperacidn de Ademas del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la informacién qua el
datos personales mismo cantiene,

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y borrado

Por el momento se cuenta con el programa NITRD para la supresion y borrado seguro de los datos personales.
seguro de los datos personales

Plan de trabajo

De forma bimestral se verificara por parte del administrador def presente documento de seguridad, que se esté cumplienda con estas medidas de seguridad y
de cansiderarlo necesario se realizarén propuestas de mejora al Responsable de Proteccidn de Datos Personales del Sistema DIF Zapopan.

Mecanismos de monitoreo y revision de las Verificacion por parte del encargado de Proteccion de Datos Personales de DIF Zapopan, pars constatar que se
medidas de seguridad cumpla con las medidas de seguridad consignadas en el presente documento
Programa General de capacitacidn
Fecha Tipo de capacitacion |Tipo de personal
Dia Mes | Afo Per el memento ne lo hay En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de seguridad 27 de julio de 2018




. Cludod Departamento de Recursos Financieros
pi 5
BEOLEn | delos nifics FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos Base de datos personales del Departamento de Recursas Financieros
. Nombre Juan Crisostomo Rodriguez Sustaita
Respecto del administrador de 2 =
ek Cargo Jefe del Departamento de Recursos Financieros
Adscripcién Direccién de Administracion y Finanzas del Sisterna DIF Zapopan

» Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccion de Datos Persocnales del
Sistema DIF Zapopan;
- Abstenerse de tratar para finalidades distintas a las instruidas;
= Implementar |as medidas de seguridad conforme a los instrumentos juridicos aplicables;
= Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan, cuando se tenga
Las funciones y obligaciones de las personas que  |fonecimiento que ha ocurrido una vulneracion;

» Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por maotivo de sus

traten datos persanales funciones:

+ Suprimir o devolver los dates personales cbjeto de tratamiento una vez cumplida la relacién juridica con el
responsapie, siempre y cuando no exista una prevision legal que exija la conservacion de los datos personales, y
+ Abstenerse de transferir los datos perscnales salvo en el caso de que el Responsable de Proteccion de Datos
Perscnales del Sistema DIF Zapopan, azi lo determine, o la comunicacion derive de una subcontratacion, o por
mandate expreso de |a autoridad compstente.

DATOS PERSONALES - Nombre, edad, sexo, firma, Caracteristicas fisicas, merales o emocionales, vida afectiva
familiar, domicilic particular, nimeroe de teléfono particular, correo electronico particular, patrimonio, referencia
sexual, Clave Unica de Registro de Pobiacién, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- Origen racial o étnico, Estade de salud fisica y mental e historial médico, informacion
genética, datos biométricos, afiliacidn sindical, creencias religiosas, filosdficas y morales, opiniones
politicas y preferencia sexual,

Inventaric de los datos personales

Estructura y dESCFipCiéﬂ de los sistemas de Se tiene la informacion resguardada en archivoz digitales en memeria USB, asi como en el disco duro de la
tratamiento y/o bases de datos personales computadora asignada, a la cual solo tiene acceso el personal respensabie del Departamento

La informacién personal que es fransferida, se realiza de manera interinstitucional, a los correos electrdnicos
oficiales asignades al personal de este Orpanismo, asi como a aguelias autoridades estatales y/o municipales,
i i que canforme a sus facultades y atribuciones, resulte legalmente necesario transferifles informacion personal,
transferencias que, en su caso, efectien agregando en todo caso, una leyenda de Proteccién de Informacion Confidencial, en donde se detalla ¢l fin para
el cual son transferidos, los datos personales.

Los controles y mecanismos de seguridad para las

Les datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran nurmerados y
El resguardo de los soportes fisicos y/o electrénicos resguardades en una archivero de madera, cen llave, asi como en archivos digitales en memoria USB, y en &l

de los datos personales disco duro de la computadora asignada, misma que cuenta con una clave de usuario, a tedo lo cual solo tiene
acceso el personal responsable del equipo de computo.

gue contiene los siguientes elementos: Nombre del responsable de la informacion, Nombre de quien accede u
opera |a informacién, Motivo de acceso u cperacion a la Informacian, Fecha y hora de accese o de operacion del

Las bitdcoras de acceso, operacion cotidiana y documents, Firma de quien accede u opera la informacién, Fecha y hora de develucién de la informacion vy
vulneraciones a la seguridad de los datos personales Observaciones. De igual forma, se elabord la bitacora de vulneraciones a la seguridad de los datos personales, la
cuzl contiene los siguisntes elementos: Fecha en que ocurid; Motiva de la vulneracién de seguridad; las
Acciones correctivas implementadas de forma inmedizta y definitiva; El dafo, la alteracion o medificacién no
auiorizada y Observacignes,

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccion, robo, extravio o expedicién de una copia ne autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracion o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales {medidas de seguridad fisicas),
a la falta de programas de capacitacidn y formacidn del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo segura de informacién, {medidas de seguridad técnicas).

Andlisis de brecha
Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismao no autorizado, tenga acceso a ellos; los archiveros
tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias
alfanumericas de alta seguridad.

Gestién de vulneraciones

Por el momente no aplica este rubro, en virtud de gue recientemente se implemento la bitacora de vulneraciones a la seguridad de los datos personales, sin
gue se haya registrado al momentao incidente alguno.

Se cuenta con un oficial de policia que resquarda las Instalaciones y controla ingresos 2 las mismas. Para
ingresar a lag oficinas se cuenta con una puerta metalica con cristal y chapa de seguridad, |a cual es cerrada al
2 . [termino de actividades, restringiende el ingreso. Ademas, para ingresar a la oficina del Departamente, se cuenta
instalaciones con otra puerta de madera, con chapa de seguridad y en el interior de ella se tienen los archivers de madera en
donde se resguardan los expedientas.

Medidas de seguridad fisicas aplicadas a las

Controles de identificacidn y autenticacidn de El usuario que tratan informacion en este Departamento son Juan Crisostomo Redriguez Sustaita, Jefe del
usuarios Departamento de Recursos Financieros

Procedimientos de respaldo y recuperacion de Ademas del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la informacion que el
datos personales misma contiene,

Plan de contingencia Al momento ne se cuanta con un plan de contingencia

Técnicas utilizadas para la supresidn y borrado

Paor el momente se cuanta con el pregrama NITRO para |a supresion y borrado segura de los datos personales.,
seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y \%\

de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccidn de Datos Personales del Sistema DIF Zapopan. {
s
Mecanismos de monitoreo y revisién de las Verificagién por parte del encargado de Proteccién de Datos Personales de DIF Zapopan, para constatar que se
medidas de seguridad cumpla con las medidas de seguridad consignadas en el presente documento
Programa General de capacitacidn
Fecha Tipo de capacitacion |Tipo de personal
Dia Mes J Aﬁo Por el moements na la hay En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de seguridad 27 de Julio de 2018




goeee | Ciudad
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Coordinacién de Adquisiciones
FICHA DE PROTECCION DE DATOS PERSONALES

X&:{p@g&éﬁ

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Basze de datos personales de la Coordinacidn de Adquisicionas

Nombre

Beatriz Angelica Pimentel Gutiérrez

Respecto del administrador de
Cargo

Coordinador de Adguisiciones

éste

Adscripcidn

Departamento de Recursos Financieros

Las funciones y obligaciones de las personas que
traten datos personales

- Realizar el tralamiento conforme a las instruccicnes del Responsable de Proteceidn de Datos Personales cel
Sistema DIF Zapopan;

- Abstenerse de tratar para finafidades distinias a las insiruidas;

- Implementar |25 medidas de seguridad conforme a los instrumentos juridicos apicables;

+ Informar al Respansabie de Protaccian de Datos Personales del Sistema DIF Zapopan, cuando se tenga
conacimiente que ha ocurrido una vilneracian;

» Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por motivo de sus
funciones;

= Suprimir o develver los datos personales objeto de fratamienio una wez cumplda la relacién juridica con el
respensable, siempre y cuande no exista una previsidn legal que exija la conservacion de los datos personales, y

- Abstenerse de transferir los datos personales salve en el casc de gue el Responsatle de Proteccién de Datas
Personales del Sistema DIF Zapapan, asi kb determine, o la comunicacian derive de una subeontratacién, o par
randato expreso de la auloridad competente.

Inventario de los datos personales

CATOS PERSONALES.- Nembre, adad, sexo, firma, Caracteristicas fisicas, merales o emocianales, vida afectiva
famifar, domicilio particular, nimere de teléfone particular, correo electranico particular, patrimenie, referencia saxual,
Clave Unica de Reqistro de Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES SENSIBLES -
Origen racial o étnico, Estade de salud fisica y mental e historial médico, informacién genética, datos
biométricos, afiliacidn sindical, er ii ligi filosdficas y morales, opiniones politicas y
preferencia sexual.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Ze tiene !a informacién resguardada en archivos digitales en memoria USE, asl came en el disco durs de la
computadora asignada, a la cual selo tiene acceso el persenal responsable de la Coordinacion

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectien

La informacian personal que es transferida, se realiza de manera interinstitucional, a los correos elecirdnicos oficiales
asignadas al personal de esie Organisme, asi como a aguellas autoridades estatales yio municipales, gue cenforme
a sus facultades y atribuciones, resulte legalmente necesaric fransferiries informacidn personal, agregando en todo
c&so, und leyenda de Proteccion de Informacion Confidencial, en donde se detallz el fin para el cual son fransferidos,
les dates personales.

El resguardoe de los soportes fisicos y/o electrénicos
de los datos personales

Les dalos personales, gue s2 encuentran contenides en expedientes fisicos, se encuentran numerados v
resguardados en una archivera de madera. con llave, asi come en archivos digitales en memoria USE, y en el disco
dure de |z computadora asignada, misma gue cuenta cen una clave de uswario, 3 tedo lo cual solo fiene acceso el
persanal respansable del equipo de computa.

Las bitdcoras de acceso, operacién cotidiana y
vulneraciones a la seguridad de los datos personales

A partir de esfe momento, se elabard la bitacora de acceso v gperacian catidizna a los datos personales, misma que
contiene ks siguientes elementos: Nombre del respensable de la informacion, Nomore de guien accede u opera la
informacian, Motiva de accese u operacion a la Infermacion, Fecha y hora de acceso o de operacion del documenia,
Firma de quien accede u opera la infarrmacion, Fecha y hora de devolucion de 1 infarmacion y Observaciones, De
igual farma, se elabord la bitacora da vulneraciones 3 la seguridad de los datos persanaies, la cuzl contienz los
siguientes 2lementos: Fecha en que ocurrid; Motive de la wulneracidn de seguridad; las Acciones correctivas
implamentadas de farma inmediata y definitiva; Eldafe, la alleracién o modificacion na autarizada y Observaciones,

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismao, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: 1a pérdida o destruccion, robo, extravio o expedicion de una copia no autorizada, uso,
acceso o tratamiento no autorizadp, o el dafio, alteracidn o madificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas), a
la falta de programas de capacitacion y formacidn del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas

seguras para acceder a equipo de computo y de respaldo seguro de informacion, {medidas de seguridad técnicas),

Analisis de brecha

Los expedientes se encuentran en archiveros de la Coordinacién, para evitar que el personal del Organismo no autorizade, tenga acceso a elles; los archiveros
tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias

alfanumericas de alta seguridad.

Gestion de vulneraciones

Par el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a |a seguridad de los datos personales, sin que

se haya registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con un oficial de policia que resguardz las 185y ing a las mismas. Para ingresar a
las eficings se cuenia con una puerta mefalica con cristal y chapa de seguridad. la cual es cerrada al termine de
aclividades, restringiando el ingreso, Ademas, para ingresar 2 la oficing de |a Cosgrdinacidn, se cuenta con otra
puerta de madera, can chapa de seguridad y en el interiar de ella se tienen Jos archivers de madera en dende s2
resguardan los expedientes.

Controles de identificacion y autenticacion de
usuarios

El usuario gue tratan informacion en esta Coordinacion son Beatriz Angelica Pimentel Gutiérrez Coordinador de
Adquisiciones.

Procedimientos de respaldo y recuperacion de datos
personales

Ademas del expedientz fisico, se fiene resguardada una copia escaneada en farmata pdf de la infarmacion gque el
misma centiene,

Plan de contingencia

Almamento no se cuenta con un plan de cantingencia

Técnicas utilizadas para la supresion y borrado
seguro de los datos personales

Por el mamento se cuenta con el programa MITRO para la supresion y borrado seguro de los datos persanalas,

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad v de
considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccidn de Gatos Personales del Sistema DIF Zapopan.

Mecanismos de monitoreo y revisidn de las medidas

Verificacion por parte del encargado de Proteccion de Datos Personales de DIF Zapopan, para canstatar que se

de seguridad cumpla con las medidas de idad das enelp e d
Programa General de capacitacion
Fecha Tipo de capacitacion [Tipo de personal
Dia l Mes | Afo Por el momento no lo hay En su caso serd base y confianza que traten datos

Fecha de actualizacion del documento de seguridad

27 de Julio de 2018




Cludad Coordinacion de Noéminas
dolos slReE FICHA DE PROTECCION DE DATOS PERSONALES

Gpopan

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de la Coordinacion de Néminas
o Nombre Elizabeth Guadalupe Barboza Gonzalez
Respecto del administrador de = e

icte Cargo Coardinador de Néminas
és -

Adscripcion Departamento de Desarrollo de Capital Humano

+ Realizar el tratamiento conforme a las instrucci del R ble de P ién de Datos Personakes del

Sisterna DIF Zapopar;
- Abstenerse de tratar para finalidades distintas 2 las instruidas;
+ Implementar las medidas de sequridad canfarme a los instrumentss juridices aplicables;
+ Informar al Responsable de Prateccion de Datos Personales del Sistema DIF Zapopan, cuando se tenga
Las funciones y obligaciones de las personas gue  |Senocimienta que ha ocunrido una wuneracion; ) )

+ Guardar confidencialidad respecto de las datos personales que recepcione y resguarde por motive de sus

traten datos personales funcionss:

+ Suprimir o devolver los datos personales objeta de tratamients una vez cumplida la relacidn juridica con el
responsable, siempre y cuanda no axista una prevision legal que exija |a conservacion de los dalos personales, y
+ Abstenerse de transferir los datos personales salvo en el caso de gque el Respensable de Proteccion de Datos
Personales del Sistema DIF Zapopan, asi lo determing, o Ia comunicacian derive de una subcontratacidn, o por
mandate exprese de |z autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, firma, Caracteristicas fisicas, morales o emocionales, vida afectiva
familiar, domicilio parlicular, nimero de telefono particular, correo electronico pariicular, patrimanio, referencia sexusl,
Clave Unica de Repistra de Pablacion, Registro Federal de Contribuyentes, DATOS PERSONALES SENSIBLES.-
Origen racial o &tnico, Estado de salud fisica y mental e historial médico, informacidn genética, datos
biométricos, afiliacién sindical, 1 religiosas, filoséficas y I pini politi ¥
preferencia sexual,

Inventario de los datos personales

Estructura y descripcion de los sistemas de Se tiene la informacidn resguardada en archives digitales en memeria USB, asi come en al disco dure de la
tratamiento \"{‘0 bases de datos persnnales compuladora asignada, & la cual solo fiene acceso el persanal responsable de la Caordinacion

La informacian personal que es transferida, se reafiza de manera interinstitucional, a los corrans electronicos aoficiales
asignados al personal de este Organismo, asi como a aguellas auloridades esfatales yfo municipales, qua canfarme
= a sus facuitades y stribuciones, resulte legalmente necesarie transferirles infermacian persanal, agregando en tado
transferencias que, en su caso, efectiien caso, una keyenda de Proteccion de informacion Confidencial, en donde se detallz el fin para eicual san transferidos,
lzs datos gersonales.,

Los controles y mecanismos de seguridad para las

Las dalos personales, gque se encuentran contenidos en expedientes fisices, se encueniran numerados y
El resguardo de los soportes fisicos y/o electronicos |resguardados en una archivero de madera, con llave, asi come en archivas digitales en memaria USE, y en &l disco

de los datos personales dure de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual salo tiens accesa el
personal responsable del equipo de computa.

A partir de este momento, se elabord la bitacora de acceso y operacidn cotidiana a las datos personales, misma que
contiene ks siguientes elementos: Nombre del responsable de la informacion, Nembre de quien accede u opera |z
informacién, Motive de acceso u operacion a la Informacion, Fecha y hera de acceso o de operacian del documento,
Firma de quien accede u opera la informacion, Fecha y hora de develucien de la informacion y Observaciones, De
vulneraciones a la seguridad de los datos personales |iqua) forma, se elaboré la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiens los
siguientes elementos: Fecha en gue ocurrid; Motive de la vulneracion de seguridad; las Acciones comectivas
implernentadas de ferma inmediata y definitiva; El dafo, fa alleracion o modificacion no aulorizada y Cbservaciones.

Las bitdcoras de acceso, operacién cotidiana y

Anidlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos comao seria: la pérdida o destruccidn, raba, extravio o expedicidn de una copia no autorizada, uso,
acceso o tratamiento no autorizadoe, o el dafio, alteracién o modificacion de documentos o expedientes gue contengan datos personales, debido 2 las escasas
medidas de seguridad en instalaciones, a [a de un mantenimiento eficaz a equipos de computo gue almacenan datos personales {medidas de seguridad fisicas), a
la falta de pregramas de capacitacion y formacién del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas
seguras para acceder a equipo de computo vy de respaldo seguro de informacidn, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de la Coordinacion, para evitar que el personal del Organismao no autorizado, tenga acceso 2 ellos; los archiveros
tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de compute carecen de contraserias
alfanumericas de alta seguridad.

Gestion de vulneraciones

Por el momenta no aplica este rubro, en virtud de que recientemente se implementd |3 bitacora de vulneraciones a la seguridad de los datos personales, sin que
se haya registrado al momento incidente alguno.

Se cuenta con un oficial de poficia que resguarda las Instalaciones y conirola ingreses a las mismas, Para ingresar a
ias aficinas se cuenta con una puerta metafica con cristal y chapa de seguridad, la cual es cerrada al ferming de
actividades, resfringiendo el ingreso. Ademds, para ingresar a la oficina de la Coordinacion, se cuenia con oira
instalaciones puertz de madera, con chapa de seguridad y en el interior de ella se tienen los archivero de madera en donde ze
resguardan los expedientes,

Medidas de seguridad fisicas aplicadas a las

Controles de identificacion y autenticacion de El usuario que tratan i ion en esta Coordinacion son Elizabeth Guadalupe Barboza Gonzdlez, Coardinador de
usuarios Nominas.

Procedimientos de respaldo y recuperacion de datos |Ademds del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de a informacidn que el
personales mismo contiene,

Plan de contingencia Al momente no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado

segure de los datos personales

Por el mpmente se cuenta con el pregrama NITRO para la supresion v borrade segure de los dates personales.,

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y de
considerarlp necesario se realizardn propuestas de mejora al Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan.

|
Mecanismos de monitoreo y revision de las medidas |verficacion por parte del encargado de Proteccion de Datos Personales de DIF Zapopan, para canstatar gue ;g

de seguridad cumpla con las medidas de seguridad i enelp te d
Programa General de capacitacién
Fecha Tipo de capacitacion |Tipo de persenal
Dia Mes [ Afo Por ¢l mementa ne le hay En su caso serd base y confianza que traten datos

Fecha de actualizacion del documento de seguridad 27 de Julio de 2018




I delosnifics

1
zggg;;';m § Ciudad FICHA DE PROTECCION DE DATOS PERSONALES

Direccidn de Programas

AGpopan

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos persanales de la Direccion de Servicios

Nombre

Mtra. Diana Berenice Vargas Salomoén

Respecto del administrador de
Cargo

Directora de Programas

éste s
Adscripcion

Direccién de Programas del Sistema DIF Zapopan

Las funciones y obligaciones de las personas que
traten datos personales

- Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccion de Datos Personales
del Sistema DIF Zapopan, actual Jefe de Departamenta Titula de la Unidad de Transparencis;

- Abstenerse de tratar para finalidades distintas a las instruidas;

- Implementar las medidas de seguridad conforme a los instrumentes juridicos aplicables;

- Informar al Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan (Jefe de
Departamenta Titula de la Unidad de Transparencia), cuando se tenga conocimignto gue ha ocumido una
vulneracion;

= Guardar confidencialidad respecto de los datos personalas gue recepcione y resguarde por motivo de
sus funciones,

= Buprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién juridica
con el responsable, siempre y cuando no exista una previsicn legal que exija la conservacién de los datos
persanales, y

« Abstenerse de transferir los datos personzles salve en el caso de que el Respansable de Proteccion de
Datos Perscnales del Sistema DIF Zzpopan (Jefe de Departamento Titula de la Unidad de Transparencia),
asi lo determine, o la comunicacién derive de una subcontratacion, o por mandato exprese de la autoridad
competente del municpio o estatales tales como Sistema DIF Estatal, Autoridades del Sistema de Justicia,
Fiscalia General del Estado.

Inventario de los datos personales

DATOS PERSONALES, Nombre, edad, sexo, firma, caracteristicas fisicas, morales o emocicnales, vida
afectiva familiar, domicilio particular, nimero de teléfono particular, comeo electrénica particular, patrimaonio,
estado civil, Clave Unica de Registro de Poblacién (CURP).

DATOS PERSONALES SENSIBLES. Adscripcion o perienencia étnica, condicion de habla de lengua
indigena, estado de salud fisica y mental, historial médico, informacién genetica, datos biométricos,
creencias religiosas, filosdficas y morales, preferencia sexual, condicion o situacion de derechos wainerados
y procesas de restitucion (g). Adolescentes en conflicto con |2 ley),

Estructura y descripcidn de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacion resguardada en archivos digitales en la nube {plataforma drive), disco duro de las)
computadora(s) asignada(s), a la cual solo tiene accesc el personal responsable de la Direccion.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectiien

La informacién perscnal que es transferida, se realiza de manera interinstitucional a los comeos
alectronicos oficiales asignados al personal de este Organismo, asi como a aguellas autoridades estatales
y/o municipales, que conforme a sus facultades y atribuciones, resulte legalmente necesario transferides
informacion personal, agregando en todo case, una leyenda de Proteccion de Informacion Confidencial, en
donde se detzlla el fin para el cual son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o electrénicos
du los datos personales

Laos datos personales, gue se encuentran contenidos en expedientes fisicos, se encuentran numerados y
resguardados en un archivero de madera, con llave, asi como en archivos digitales en la nube (plataforma
drive), disce duro de la(s) computadora(s) asignadals) que cuentan con una clave de usuario, a lo cual sclo
tiene acceso el personal responsable del equipo de compute,

Las bitdcoras de acceso, operacidn cotidiana y
vulneraciones a la seguridad de los datos personales

misma gue centiene los siguientes elementes: Nombre del responsable de |a infarmacion, Nombrae de
quien accede u opera la informacién, Motivo de accesa u operacion a la Informacion, Fecha y hora de
acceso 0 de operacion del documento, Firma de quien accede u opera [a informacidn, Fecha y hora de
devolucidn de |z informacion y Observaciones. De igual forma, se elabord la bitdcora de vulneraciones a la
seguridad de los datos perscnales, la cual contiene los siguientes elementos: Fecha en que ocurrid; Motivo
de la vulneracion de seguridad; las Acciones correctivas implementadas de forma inmediata y definitiva; EI
dafio, la alteracion o madificacion no autorizada y Obsanaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualguier tipo de dato personal gue es tratado en este Organismo, existen riesgos inminentes, gue se pudiesen
suscitar en cualquier fase del tratamiento de las mismos como seria: la pérdida o destruccion, robo, extravio o expedicidn de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracion o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a |a falta de un mantenimiento eficaz a equipos de cdmputo que almacenan datos personales (medidas de seguridad
fisicas), a la falta de programas de capacitacion y formacidn del personal en la materia (medidas de seguridad administrativas), a la de falta de contrasefias
alfanumeéricas seguras para acceder a equipo de computo y de respaldo seguro de informacidén (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de la Direccién, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los archiveros
tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias

alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd |a bitdcora de vulneraciones a la seguridad de los datos personales, sin

que se haya registrado al momento incidente alguna.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta cen un oficial de policia que resguarda las Instalaciones y conirela ingresos a las mismas. Para
ingresar a las oficinas se cuenta con una puerta metdlica con cristal y chapa de seguridad, la cual es
cerrada al término de actividades, restringiendo el ingreso. Ademas, para ingresar 2 la oficing de la
Direccion, se cuenta con otra puerta de madera, con chapa de seguridad y en el interior de ella se tienen
los archivero de madera en donde se resguardan los expedientes.

Controles de identificacion y autenticacién de
usuarios

Los usuarios que tratan informacién en esta Direccién son:

+ Diana Berenice Vargas Salomodn, Directora de Programas;

« BEvangelina Cazares Ruiz, Jefe del Departamento de |a Delegacion Institucional de la Procuraduria de
Proteccion a Nifas, Nifos y Adclescentas,

- Ernesto Cisneros Priego, Jefe del Departamento de Proteccidn a la Nifiez y Adolescenciz,

- Ledn Delgadillo Rosas, Jefe del Departamento de Paz y Habilidades Comunitarias;

» Gizela Pinedo Pérez, Jefe de Area B adscrita la Diretcién de Pragramas

= MNora Karina Camacho Miramontes, Secretaria de Jefe de Departamento adscrita |la Direccion de
Programas

Procedimientos de respaldo y recuperacién de datos
personales

Ademads del archive fisico, se tiene resguardada una copia escaneada en formate pdf de |a informacién que
el mismo contiene.

Plan de contingencia

Al momento na se cuenta con un plan de cantingencia.




Departamento de la Delegacidn Institucional de la Procuraduria de Proteccidn a Nifas, Nifios y Adolescentes

" FICHA DE PROTECCION DE DATOS PERSONALES
Hatiasieny e Cgum

PR de los nifios e
Aupopon
DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales del Departamento de la Delegacidn Institucional de la PPNNA
Nombre Evangelina Cazarez Ruiz
Resprcto del ?dministrador He Cargo Jefe del Departamento de la Delegacidn Institucional de la PPNNA
T Adscripcion Direccidn de Programas del Sistema DIF Zapopan

+ Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccion de Datos Personales del Sistema DIF
Zapopan, actual Jefe de Departamento Titula de la Unidad de Transparencia;

+ Abstenerse de tratar para finalidades distintas a las instruidas;

= Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

= Informar al Respansable de Proteccién de Datos Personales del Sistema DIF Zapopan {lefe de Departaments Titula de |a
Unidad de Transparencia), cuando se tenga conocimiento que ha ocurride una vulneracian;

* Guardar confidencialidad respecto de los datos persenales que recepcione y resguarde por motive de sus funciones;
traten datos personales = Suprimir o devolver los datos per les chjeto de tratamiento una vez cumplida la relacidn juridica con el responsahle,
siempre y cuando no exista una prevision legal que exija la conservacidn de los datos persenales, v

= Ahstenerse de transferir los datos personales salve en el caso de que el Responsable de Proteceidn de Datos Perscnales
del Sistema DIF Zapopan (Jefe de Departamento Titula de |a Unidad de Transparencia), asi lo determine, o la comunicacién
derive de una subcontratacion, o por mandato expresc de la autoridad competente del municpic o estatales tales como
Sistemna DIF Estatal, Autoridades del Sistema de Justicia, Fiscalia General del Estado.

Las funciones y obligaciones de las personas que

DATOS PERSOMALES. Nombre, edad, sexo, firma, caracteristicas fisicas, morales o emocionales, vida afectiva familiar,
domicilio particular, nimero de teléfono particular, correo electrénico particular, patrimonio, estado civil, Clave Unica de
Registro de Poblacian (CURP).

Inventario de los datos personales DATOS PERSOMNALES SENSIBLES, Adscripcion o pertenencia étnica, condicion de hablz de lengua indigena, estade de salud
fisica y mental, historial médico, infermacion genética, datos biométricos, creencias religiosas, filoséficas y morales,
preferencia sexual, eandicidn o situacidn de derechos vulnerades y procesos de restitucidn (gj. Adolescentes en conflicto

con la lay).
Estructura y descripcién de los sistemas de Se tiene la informacidn resguardada en archivos digitales en la nube (plataforma drive), disco duro de la(s) computaderals)
tratamiento V)’O bases de datos personales asignada(s), a la cual solo tiene acceso el personal responsable del Departamento.

La informacidn persenal que es transferida, se realiza de manera interinstitucional a los correos electrdnicos oficiales
asignades al personal de este Qrganismo, asi como & aguellas auvtoridades estatales y/o municipales, que conforme a sus
facultades y atribuciones, resulte legalmente necesario transferirles informacion personal, agregando en todo case, una
transferencias que, en su caso, efectien leyenda de Proteccin de Informacisn Confidencial, en donde se detalla el fin para el cual son transferidas, los datos
personales.

Los controles y mecanismos de seguridad para las

Los datas personzles, que se encuentran contenidos en expedientes fisicos, se encuentran numerados y resguardades en
El resguardo de los soportes fisicos y/o electrénicos {un archivero de madera, con llave, asi como en archivos digitales en la nube (plataforma drive], disco duro de la[s)

de los datos persunales computadora(s) asignadals) que cuentan con una clave de usuarie, a lo cual solo tiene acceso el personal responsable del
equipo de computo.

A partir de este momento, se elabord |a biticora de acceso y operacidn cotidians a los datos persenales, misma gue
contiene los siguientes elementos: Nombre del responsable de la informacidn, Nombre de quien accede u opera la
informacién, Motivo de acceso w operacion a la Informacian, Fecha y hora de accese o de speracisn def documente, Firma
de guien accede u opera la informacién, Fecha y hora de devolucion de la infarmacidn y Observaciones. De igual forma, se
vulneraciones a la seguridad de los datos personales elabord la bitdcora de wulneracisnes a |a seguridad de los datos personales, la cual contiens los siguisntes elementos:
Fecha en que ocurrid; Motive de la vulneracian de seguridad; |as Acclones correctivas implementadas de farma inmediate
y definitiva; El dafio, la alteracion o modificacién no autorizada y Observaciones.

Las bitdcoras de acceso, operacidn cotidiana y

Angélisis de riesgos

Considerando gue existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, gue se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como serfa: [a pérdida o destruccién, robo, extravia o expedicion de una copia no autorizada, uso,
accesa o tratamiento no autorizado, © el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a |a falta de un mantenimiento eficaz a equipps de camputo que almacenan datos personales (medidas de seguridad
fisicas), a Ia falta de programas de capacitacidn y formacién del personal en la materia (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de cémputo v de respaldo seguro de infarmacisn {medidas de seguridad técnicas).

Angdlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el persanal del Organismo no autorizado, tenga acceso a ellos; los archiveros
tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias
alfanumericas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubrg, en virtud de que recientemente se implementd la bitacora de vulneraciones a |3 seguridad de los datos personales, sin que
se haya registrado al momento incidente alguno.

Se cuenta con un coficial de palicia que resguarda las Instalacicnes v controla ingreses a las mismas. Para ingresar a las

) Y . . oficinas se cuenta con una puerta metalica ton cristal y chapa de seguridad, |a cual es cerrada al termino de actividades,

Medidas de seguridad fisicas aplicadas a las restringiendo el ingrese. Ademds, para ingresar a la oficina del Departamento, se cuenta con otra puerts de madera, con
instalaciones chapa de seguridad y en el interior de ella se tienen los archivero de madera en dende se resguardan los expedientes,
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Nombre del sistema o base de datos Base de datos personales del Departamento de Paz y Habilidades Comunitarias
Nombre Ledn Delgadillo Rosas
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= Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccidn de Datos Persanales del Sistema DIF
Zapapan, actual lefe de Departamento Titula de la Unidad de Transparencia;

= Abstenerse de tratar para finalidades distintas a lasinstruidas;

= Implementar as medidas de seguridad conforme a los instrumentas juridicos aplicables;

= Informar al Responsable de Proteccidn de Datos Personales del Sistema DIF Zapopan (Jefe de Departamento Titula de la
Unidad de Transparencfa), cuande se tenga conecimienta que ha ocurride una velneracidn;

= Guardar confidencialidad respecto de los datos personales que recepcione y reszuarde par motive de sus funcicnes;
traten datos personalas = Suprimir o devolver los datos p objeto de tratamienta una vez ¢ lida la relacién juridica con el responsable,
siempre y cuande nao exista una previsicn legal que exija la conservacion de las datas personales, y

Las funciones y obligaciones de las personas que

+ Abstenerse de transferir [os datos personales salvo en el caso de que el Responsable de Preteccidn de Datos Perscnales
del Sistema DIF Zapapan (Jefe de Departamento Titula de la Unidad de Transparencia), asi lo determine, o la comunicacion
derive de una subcantratacién, o por mandate expreso de la autoridad competente del municpic o estatales tales como
Sistema DIF Estatal, Autoridades del Sisterna de Justicia, Fiscalia General del Estada.

DATOS PERSCNALES. Nombre, edad, sexo, firma, caracteristicas fisicas, marales o emocionales, vida afectiva familiar,
demicilio particular, namero de teléfono particular, correo electrénico particular, patrimenie, estado civil, Clave Uniea de
Registro de Poblacidn (CURP),

Inventario de los datos personales DATOS PERSONALES SENSIBLES. Adscripcién o pertenencia étnica, condicién de habla de lengua indigena, estado de salud
fisica y mental, historial médica, informacién genética, datos hiométricos, creencias religiosas, filosdficas y merales,

preferencia sexual, condicién a situagion de derechos vulneradas y procesos de restitucidn (gj. Adclescentes en conflicte con

la ley].
Estructura y descripcion de los sistemas de Se tiene |a infarmacian resguardada en archivos digi en la nube {plata drive), disca dura de lajs) computadarals)
tratamiento v,a bases de datos personales asignadal(s), a la cual sola tiene acceso el personal responsable del Departamento.

La inf én I que es transferida, se realiza de manera . interinstitucional a los correos electrdnicos oficiales

Los controles ¥ mecanismos de seguridad para las asignados al personal de este Organismo, asi como a aguellas autoridades estatales y/o municipales, gue conforme a sus
. : facultades y atribuciones, resulte legalmente necesario transferirles infarmacién personal, agregando en todo case, una
transferencias que, en su caso, efectien leyenda de Proteccion de Informacion Caonfidencial, en donde se detalla el fin para ef cual son transferidos, los datos

personales.

Los datos personales, que se encucntran contenidos en expedientes fisicos, s& encuentran numerados y resguardados en un
El resguardo de los soportes fisicos y/o electronicos [archivers de maders, con llave, asi coma en archives digitales en la nube (plataforma drive), disco duro de lals)

de losz datos pEfSOﬂHlES computadera(s} asignadals) que cuentan con una clave de usuario, a lo cual solo tiene acceso el personal responsable del
equipa de cémpute,

A partir de este momento, se elabord la bitdcora de acceso y operacién cotidiana a los datos perscnales, misma que
contiene los siguientes elementos: Nombre del responsable de la informacién, Membre de quien accede u opera la
Las bitacoras de acceso, Uperacién cotidiana ¥ informacicn, Mative de acceso u aperacién a la Informacidn, Fecha y hara de accesa o de operacién del dacumente, Firma
: ; de quien accede u opera la infarmacién, Fecha y hora de devolucidn de la informacién y Observaciones. De igual forma, se
vulneracionesala seguridad de los datos PEI’SOI’IH'ES elabord |a bitdcora de vulneracienes a fa seguridad de los datas personales, [a cual contiene los siguientes elementos: Fecha

en gue ocurrid; Mativa de la vulneracidn de seguridad; las Acciones correctivas implementadas de forma i diata v

definitiva; El dafio, la alteracion o modificacidn no autorizada y Observaciones,

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamienta de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicidn de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracidn o modificacidn de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a |a falta de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad
fisicas), a la falta de programas de capacitacion y farmacién del personal en la materia (medidas de seguridad administrativas), a la de falta de contrasefias
alfanumeéricas seguras para acceder a equipo de computo y de respalde seguro de informacién (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organisma no autorizado, tenga acceso a ellos; los archiveros
tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de cémputo carecen de contrasefias
alfanuméricas de alta seguridad.

Gestién de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin
que se haya registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalacianes v controla ingresos a las mismas. Para ingresar a las
Medidas de seguridad fisicas aplicadas a las eficinas se cuenta con una puerta metalica con cristal y chapa de seguridad, [a cual es cerrada al termino de actividades,

instalaciones restringiende el ingreso. Ademds, para ingresar a [a ofitina del Departamento, se cuenta con otra puerta de madera, con
chapa de seguridad y en el interior de lla se tienen los archivero de madera en donde se resguardan los expedientes.

Las usuarios que tratan informacidn en este Departamenta son:
= DELGADILLO ROSAS LEON, JEFE DE DEPARTAMENTO

= CARRILLO RUBIO DIANA JACQUELINE, IEFE DE AREA A

= FLORES LOPEZ PAULINA, JEFE DE AREA C

= JAUREGUI ARANA BERTHA ALICIA, PSICOLOGO(A}

* GUIZAR BARRIGA ESTRELLA URUAPAN, SECRETARIA DE JEFE DE DEPARTAMENTQ
+ MUROZ FREGOSD SILVIA, SECRETARIA DE JEFE DE DEPARTAMENTD
+ JUAREZ RENDON ELIZABETH, AUXILIAR ADMINISTRATIVO

+ HERNANDEZ AVALOS ENRIQUE, AUXILIAR ADMINISTRATIVO

* BRAMBILA GONZALEZ CRISTINA, AUXILIAR DE CENTRO

+ MARTINEZ OLVERA CLEMENCIA ROCIO, CONSEIERD FAMILIAR
* HERNANDEZ MCGRAN MARIA DEL PILAR, CONSEJERO FAMILIAR
= SANCHEZ GIL NORA ELBA, PSICOLOGO(A)

* ROMERD LEMUS SERGIQ, PSICOLOGOA)

= GONZALEZ GARCIA MILDRED, PSICCLOGOA)

* BOGARIN VAZQUEZ MARIA MARTHA, PSICOLOGOA)

+ CORONA GONZALEZ CECILIA, PSICOLOGO(A)

* TORRES DELGADILLO MARIA YOLANDA, FSICOLOGO([A)

= HERNANDEZ RAMOS MARTHA ARACELL, PSICOLOGO(A)

= QUEZADA ORTIZ MARTHA ELIZABETH, PSICOLOGOIA)

= BRISENO GARCIA MARTHA, PSICOLOGO(A)

= BECERRA ALONSO BRENDA RUBI, PSICOLOGO(A]
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+ Realizar el tratarnients conforme a las instrucciones del Responsable de Proteccidn de Datos Personales del Sistema DIF
Zapopan, actual Jefe de Departamento Titula de la Unidad de Transparencia;

+ Abstenerse de tratar para finalidades distintas a las instruidas;

= Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

+ Informar al Respansable de Proteccion de Datos Personales del Sistema DIF Zapepan (Jefe de Departamento Titula de la
Unidad de Transparencia), cuando se tenga censcimiento que ha ccurride una vulneracién;

» Guardar confidencialidad respects de los datos personales que recepeione y resguarde par motivo de sus funciones;
traten datos personales = Suprimir o devolver los dates personales objeto de tratarniento una vez cumplida la relacién juridica con el responsable,
siempre y cuandeo ne exista una previsién legal que exija la conservacidn de los datos parsonales, y

= Abstenerse de transferir los datos personales salvo en el caso de gue el Responsable de Proteccién de Datos Personzles
del Sistema DIF Zapopan (lefe de Departamento Titula de la Unidad de Transparencia), asi la determine, o la comunicacion
derive de una subcontratacion, o per mandato express de la autoridad competente del municpio o estatales tales como
Sistema DIF Estatal, Autoridades del Sisterna de Justicia, Fiscaliz General del Estade.

Las funciones y obligaciones de las personas que

DATOS PERSOMALES. Nembre, edad, sexo, firma, caracteristicas fisicas, morales o emoccionales, vida afectiva familiar,
domicilio particular, nimero de teléfono particular, correo electrénico particular, patrimonie, estado civil, Clave Unica de
Registro de Pablacion (CURP).

Inventario de los datos personales DATOS PERSONALES SEMSIELES. Adscripcion o pertenencia étnica, condicién de habla de lengua indigema, estado de salud
fisica y mental, historial médico, infarmacién genética, datos biométricos, creencias religiosas, filoséficas y morales,
preferencia sexual, condicién ¢ situacidn de dereches vulnerados y procesos de restitucion (e]. Adolescentas en canflicto con

la ley].
Estructura y des:ripcic’m de los sistamas de Se tiene la informacién resguardada en archivos digitales en la nube {plataforma drive), disco dure de la(s} computadorals)
tratamiento y/o bases de datos personales asignada(s), a a cual solo tiene acceso el personal responsable del Departamento.

La informacion personal que es transferida, se realiza de manera interinstitucional a los correos elsctrénicos oficizles
asignados al personal de este Organismo, asi come 2 aquellas autoridades estatales /o municipales, que conforme a sus

Los controles y mecanismos de seguridad para las i, j ol =
facultades y atribuciones, resulte legalmente necesario transferirles informacién personal, agregando en todo caso, una

transferencias que, en su caso, efectien leyenda de Proteccion de Informacién Confidencial, en donde se detalla el fin para el cual son transferides, los datos
persanales.

Los datos personales, gue se encuentran contenidos en expedi fisicos, se ran humerados y resguardados en un

El resguardo de los soportes fisicos \F,-’O electrénicos |archivero de madera, eon llave, asi como en archivos digitales en |a nube [plataforma drive), disco duro de la(s)

de los datos persunales computadara(s) asignadals) que cuentan con una clave de wsuarie, a lo cual solo tiens acceso el personal responsable del

equipe de computo.

A partir de este momento, se elabord |z bitdeora de acceso y operacién cotidiana a las datos persanales, misma que contiene
les siguientes elementos: Mombre del responsable de la informacisn, Nombre de guien accede u opera la informacicn,
Motivo de aceese u operacidn z la Informacidn, Fecha v hora de acceso o de operacion del documento, Firma de guien
accede u opera |a informacidn, Fecha y hora de devolucién de la informacion v Observaciones, De igual farma, se elabard |a
vulneraciones a la seguridad de los datos personales |pizcors de vulneraciones a la seguridad de los dates personales, Iz cual contiene los siguientes elementos: Fecha en que
ocurrid; Motivo de la vulneracion de seguridad; las Acciones correctivas implerentadas de forma inmediata y definitiva; El
dafig, la alteracidn o madificacitn no autorizada y Observaciones.

Las bitdcoras de acceso, operacidn cotidiana y

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismao, existen riesgos inminentes, gue se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccidn, rebo, extravio o expedicidn de una copia no autorizada, uso, acceso
o tratamiento no autorizado, o el dafio, alteracion o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas medidas de
seguridad en instalaciones, a la falta de un mantenimiento eficaz a eguipos de cémputo que almacenan datos personales {medidas de seguridad fisicas), a la falta
de programas de capacitacion y formacidn del personal en la materia (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras
para acceder a equipo de cmputo y de respaldo seguro de informacion {medidas de seguridad técnicas).

Anilisis de brecha
Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los archiveras
tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipes de computo carecen de contrasefias alfanuméricas
de alta seguridad.

Gestién de vulreraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implements la bitdcora de vulneraciones a |2 seguridad de los datos personales, sin que se
haya registrado al momento incidente alguno.

. : . Se cuenta con un oficial de policia que resguarda las Instalaciones y contrela ingresos a las mismas. Para ingresar a las
Medidas de segundad fisicas aplicadas alas oficinas se cuenta con una puerta metalica con cristal y chapa de seguridad, la cual es cerrada al termino de actividades,

instalaciones restringiendo el ingreso. Ademds, para ingresar a la oficina del Departamento, se cuenta con otra pueria de madera, con
chapa de seguridad y en el intarior de ella se tienen los archivers de madera en donde se resguardan los expedientss,
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Contraloria
FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos perscnales de la Contralaria

Nombre

C.P_A Berenice Carabez Hemandez

Respecto del administrador de
Cargo

Contralora

éste

Adscripeidn

Contraloria del Sisterna DIF Zapopan

Las funciones y obligaciones de las personas que
traten datos personales

» Realizar el tratamients conforme a las instr it del Resp able de Proteccion de Datos Persanales
del Sistera DIF Zapepan,

» Abstenerse de tratar para finalidades disfintas a las instruidas;

- Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

» Informar al Responsable de Proteccian de Datas Personales del Sisterma DIF Zapopan, cuando se tenga
conocimiente que ha acurrida una vulneracian;

» Guardar confidencialidad respecta de los datos personales que recapcione y resguarde por motivo de
sus funciones;

+* Suprimir o devolver [os dates personales objeto de tratamiento una vezr cumplida la relacién juridica con
el respeonsable, siempre v cuanda no exista una prevision legal que exiia la conservacidn de los datos
persanales, y

- Abstenerse de transferir los dalas personales salvo en el caso de que el Responsable de Proteccion de
Datos Persoralkes del Sistema DIF Zapopan, asi o defermine, o |2 comunicacién derive de una
subcontratacidn, o por mandaio expreso de la auloridad competente.

Inventario de los datos personales

DATOS PERSOMALES.- Nembre, edad, sexp, firma, damicilio particular, ndmero de teléfone paricular,
correa electrénico particular, patrimonio, Clave Unica de Registro de Poblacién, Regisira Fedaral de
Contribuyentes, DATOS PERSONALES SENSIBLES.- Estado de salud fisica y mental e histerial
médico, afiliacion sindical.

Estructura y descripcién de los sistemas de
tratamiento y/fo bases de datos personales

Se fiene la informacion resguardada fisicamente en expedientes cerrados, asi coma en el disco duro de la
computadora asignada, a la cual salo tiene acceso el personal responsable de la Contralriz

Los controles y mecanismos de seguridad para las
transferencias gue, en su caso, efectien

La informacian persanal que es transferida, se realiza de manera interinstitucional, @ los carreas elecirdnicos
oficiales asignados al personal de este Organismo, asi como a llas aul ylo
municipales, gue sonforme a sus facultades y atribuciones, resulte legalmente necesario transferirles
informacidn personal, agregands en fode caso, una leyenda de Proteccion de Informacién Cenfidencial, en
donde se detalla el fin para el cual son ransferidas, los datos personales.

Las dalos perscnales, gue se an tenidos en expedientes fisicos, se encuentran numerados y

El resguardo de los soportes fisicos y/fo electrénicos resguardades en una archivera de madera, con flave, asi como en archives digitales en el disco duro de la

de los datos personzles

computadora asignada, misma que cuenta con una clave de usuario, a todo 1o cual solo tiene acceso el
persenal respansable del equiga de computo.

Las bitdcoras de acceso, operacion cotidiana y
vulneraciones a la seguridad de los datos
personales

A pariit de este momenia, se elabord |a bitdcora de acceso y operacién cotidiana a Ios datos persanales,
misma que contiene los siguientes elementos: Nombre del responsable de la informacion, Nombre de quien
accede u ppera la informacian, Motivo de acceso u operacién a la Infermacian, Fecha y hora de aceeso o de
operacion del documenta, Firma de quien accede u opera la informacién, Fecha y hora de devolucion da la
infarmacitn y Observaciones. De igual farma, se elaboro la biticera de wulnaracipnes a la seguridad de los
datos personzles, la cua! contiene los siguientes elementos: Fecha en que ocurrid; Mativo de la vulneracidn
de seguridad; las Acciones correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracian
o modificacion no autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de oroteger cualguier tipe de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen

suscitar en cualquier fase del tratamiento de los mismos come seria: la pérdida o destruccion, robo, extravio ¢ expedicion de una copia no autorizada, uso,

acceso o tratamiento no autorizado, o el dafia, alteracion o

medificacion de decumentos o expedientes que contengan datos personales, debido 3 las escasas

medidas de seguridad en instalaciones, a la de un mantenimiente eficaz a equipos de computo que almacenan datos personales [medidas de seguridad

fisicas), a la falta de pragramas de capacitacidn y formacicn

del persanal en la materia (medidas de seguridad administrativas), a la de falta de contrasefias

alfanuméricas seguras para acceder s equipo de camputo y de respalde seguro de informacion, {medidas de seguridad técnicas),

Andlisis de brecha

Los expedientes se encuentran en archivercs de la Cantralaria, para evitar que el personal del Organismo ne autorizade, tenga acceso a ellos; ios archiveros

tienen chapa: hay un solo elemento de policia custodiando
seguridad.

instalaciones, algunos equipes de computo carecen de contrasenas alfanuméricas de alta

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementa la bitdcora de vulneraciones a la seguridad de los datos personales, sin

gue se haya registradao al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con un oficial de palicia gue resguarda las Instalaciones y controla ing: a las mismas. Para
imgresar a las oficinas se cuenta con una pueria metalica con cristal y chapa de seguridad, |2 cuzl es
cerrada al terminc de actividades, restringiendo el ingreso. Ademds, para ingresar 2 la oficing de la
Contraloria, se cuenta con efra puerta de madera, con chapa de seguridad y en &l interior de ella se tienen
los archiveros de madera en donde se resguardan los expedientes,

Controles de identificacidn y autenticacion de
usuarios

Los usuarios que tratan informacian en esta Contralaria san Beranice Carabez Herndndez | Contralora y
Carles Vazquez Lapez Audiitor

Procedimientos de respaldo y recuperacion de
datos personales

Se cuenta en expediente fisico

Plan de contingencia

Almomento no 58 cuenta con un plan de centingencia

Técnicas utilizadas para la supresién y borrado
seguro de los datos personales

Por el momente se cuenta con el pregrama MITRO para la supresion y berrade segure de los dates
persanalas.

Plan de trabajo

De forma bimestral se verificara por parte del administrado
y de considerarle necesario se realizardn propuestas de me

r del presente documente de seguridad, que se esté cumpliendc con estas medidas de seguridad
jora al Responsable de Proteccian de Datos Personales del Sisterma DIF Zapopan.

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacion por parle del encargado de Proteccion de Datos Personales de DIF Zapopan, para constatar
que se cumpla con las medidas de seguridad consignadas en el presente documento

Programa General de capacitacion

Fecha

Tipo de capacitacion [Tipo de personal

Dia Mes Afio

Par el memente na la hay En su ease serd base y confianza que traten datos

Fecha de actualizacidn del documento de seguridad 27 de Julio de 2018




o { Ciudad Departamento del Centro Metropolitano del Adulto Mayor
Zapopan | s [as pifos FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Mombre del sistema o base de datos Base de datos personales del Departamento del Centro Metropolitano del Adulta Mayaor
Respecto del administrador de MNombre Maria Guadalupe Diaz Goqzalez
. Cargo Jefe del Departamento del Centro Metropolitano del Adulto Mayor
Adscripcién Direccion de Servicios del Sistema DIF Zapopan

- Realizar el tratamiento conforme a las instrucciones dal Responsable de Proteccion de Datos Personales del
Sisiema DIF Zapopan;
- Abstenerse de tratar para finzfidzdes distintas a las insiruidas;
+ Implementar |as medidas de seguridad conforme a los instrumentos juridicos apficables;
* Informar al Responsabie de Proteccién de Datos Personales del Sistema DIF Zapopan, cuande se fenga
Las funciones y obligaciones de las personas que  |Sonosimiento que ha ocurrido una vulneracion: ; .

= Guardar confidencialidad respacto de los datos personales que recepcione y resguarde por rmotive de sus

traten datos personales funciones:

= Suprimir o devolver los datos personales objeto de ‘ratamiento una vez cumplida la relagion juridica con el
responsable, siempre y cuando no exista una prevision legal que exija la canservacion de los datos personales, y
= Abstenerse de transferir los datos persenales salvo en el case de gue el Respansabie de Prateccion de Datos
Personales del Sistema DIF Zapopan, asi kb determing, o la comunicacion derive de una subconiratacion, o par
mandato expreso de |a auloridad competents.

DATOS PERSOMNALES .- Nombre, edad, sexo, firma, Caracteristicas fisicas, morales o emocionzles, vida afectiva
|familiar, domicilio particular, numere de teléfone particular, correo electrénico particular, pairimonic, preferencia

Inventario de los datos personales sexuzl, Clave Unica de Regisiro de Poblacién. DATOS PERSONALES SENSIELES - Origen racial ¢ étnico,
Estade de salud fisica y mental e historial médico, informacidén genética, datos biemétricaos, afiliacicén
indical, er ias religi filosoficas y merales, epiniones politicas y preferencia sexuval.
Estructura YdESCfipl’.‘iél‘l de los sistemas de Se tiene |a infermacidn resguardada en archivos digitales en memcria USB, asi como en el disco dure de la
tratamiento er bases de datos personales computadara asignada, a la cual salo tiene acceso €| personal responsable del Departamento

La infarmacion personal qua es fransferida, se reafiza de manera interinstitucienal, & los comeos electronicos oficiales
asignados al parsenal de este Organismo, asi como a aguellas auloridades estatales yio municipales, que conforme
Z a sus facultades y a'ribuciones, resulte legakmente necesario fransferirles informacion personal, agregando en tado
transferencias que, en su caso, efectiien caso, una leyenda de Proteccitn de Infarmacidn Confidencial, en donde se detalla el fin para el cual san transferidos,
las datos persanales.

Los controles y mecanismos de seguridad para las

Los dates personales, que se encuentran cenlenidos en expedientes fisices, se encuentran numerados y
El resguardo de los soportes fisicos y/o electronicos guardados en una archivero de madera, con llave, asi coma en archivos digitales en memaria USE, y en el disco

de los datos persona les duro de la computadora asignada, misma que cuenta con una clave de usuario, 2 tode o cual sole fiene acceso el
personal responsable del equipo de cemputo,

A partir de este mamenta, se elabard la bilacora de acceso y pperacion cotidiana a los datos personales, misma gue
|contiene los siguientes elementos: Mombre del responsable de la informacian, Mambre de quien accede u opera la
informacién, Maotivo de acceso u operacidn a la Informacién, Fecha y hara de acceso o de operaczion del documents,
Firma de quien accede u opera la informacidn, Fecha y hora de devolucidn de la informacian y Observaciones, De
vulneraciones a la seguridad de los datos personales igual forma, se elaboro la bitacora de vulneraciones a la seguridad de los dates persenales, |z cual contiene los
|siguientes elementos: Fecha en gue ocumid; Mofive de la vulneracidn de seguridad, las Acciones correctivas
implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacian ne autorizada y Observacionas.

Las bitadcoras de acceso, operacion cotidiana y

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal gue es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccidn, raba, extravio o expedicion de una capia no autorizada, uso,
acceso o tratamienta no autorizado, o el dafio, alteracidn o modificacién de documentos o expedientes que contengan datos persanales, debido a [as escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales {medidas de seguridad fisicas), a
la falta de programas de capacitacidn y formacidn del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefas alfanuméricas
seguras para acceder a equipo de computo y de respaldo seguro de informacidn, (medidas de seguridad técnicas).

Andlisis de brecha
Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismao no autorizade, tenga acceso a ellos; los archiveros
tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipes de computo carecen de contrasenas
alfanumericas de aita seguridad.

Gestidn de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd |a bitacora de vulneraciones a la seguridad de los datos personales, sin que
se haya registrado al momento incidente alguno.

Se cuenta con un oficial d2 policia gue resguarda las i ¥y trola ing a las mismas. Para ingresar a
ias oficings se cuenia con una puerta metalica con cristal y chapa de seguridad, la cual es cerrada al termina de
- ¥ aclividades, restringiendo elingreso. Ademds, para ingresar a ia aficina de! Departamento, se cuenta con otra puerta
instalaciones de madera, con chapa de seguricad y en el interior de alla se tienen Ios archivero de madara en donde se resguardan
las expedientes.

Medidas de seguridad fisicas aplicadas a las

Los uwsuarios gue tratan informacion en este Departamenio son Maria Guadalupe Diaz Gonzdlez, Jefe del
Departamento del Centro Metrepolitang del Adulto Mayer, M. Leticia Duedas Plascencia, Secretaria; Lurdes Adriana
Garcia Tomes, Auxiliar Administrativa; Socorro Angélica Alcald Mendoza, Secretaria; Mariz de la Paz Rodriguez

Controles de identificacion y autenticacién de Sdnchez, Secretaria; Iizia Citllli Vazquez Aldama, Secretaria; Ana Luisa Espafa Ferndndez, Trabajadora Social;
g Lelicia Guadalupe Romero Lima, Trabajadara Secial; Celia Cruz Rubic Romero, Trabajadara Socia; Aurara Vila
usuarios Mascarre, Trabajadora Social; Héctor Daniel Nufic Guitiérrez, Abogado; Mayra Gonzalez Mora, Trabajadara Sacial;

Bertha Alicia Villanueva Vikalobas, Trabajadera Social; Francisco Javier Marguez Campos, Médice General; Jaime
Rios Ramirez, Psicélego; Ana Alejandra Cervantes Dimz, Enfermera; Jessica Elena Prade Ballarde, Odontologa;
Verdnica [fiiguez Reyes, Odontdloga; y José Humberta Ramirez Mora, Podélogo;

Procedimientos de respaldo y recuperacién de datos |Ademss del expediente fisico, se tiene resquardada una capia escaneada en formato pdf de la informacion que el
persanales migima contiens,

Plan de contingencia Al momento no se cuenta con un plan de cantingencia

Técnicas utilizadas para la supresion y borrado

For el mamento se cuenta con el pragrama NITRO para la supresion y barrade segure de Ios datos perscnales.
seguro de los datos personales

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo can estas medidas de seguridad y de
considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccidn de Datos Personales del Sistema DIF Zapopan.

Mecanismos de monitoreo y revisién de las medidas |verificacion por parte del encargade de Proteccidn de Datos Personales de DIF Zapapan, para constatar que se

de seguridad cumgpla con las medidas de seguridad consignadas en el presente documenio
Programa General de capacitacién
Fecha Tipo de capacitacion [Tipo de personal
Dia | Mes | Afo For el momenta no lo hay En su caso serd base y confianza que traten datas

Fecha de actualizacién del documento de seguridad 27 de Julio de 2018




Chudad
de los nifios

Departamento de Autismo
FICHA DE PROTECCION DE DATOS PERSONALES

”

Fapopon

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales del Departamento de Autismo

Ruth Araceli Reyes Melchor

Jefe del Departamento de Autismo

s Nombre
Respecto del administrador de
4 Cargo
éste —
Adscripcién

Direccién de Servicios del Sistema DIF Zapopan

Las funciones y obligaciones de las personas que
traten datos personales

- Realizar el tratamiento conforme & las instrucciones del Responsable de Proteccién de Datos Persanales del
Sisterna DIF Zapopan;

+ Abstenerse de tratar para finalidades distintas a las instruidas;

+ Implementar las medidas de seguridad conferme & los | ¢ juridicos apli i

+ Informar al Responsable de Proteccién de Datos Personales del Sisterna DIF Zapopan, cuando se tenga
conocimiento que ha ocurrida una vulneracion;

« Guardar confidencialidad respecto de Ios datos personales que recepcions y resguarde por mofivo de sus
funciones;

+ Suprimir o devolver los dates personales objeto ¢e fratamiento una vez cumplida la relacidn juridica con el
respensable, siempre y cuando ne exista una previsicn legal que exija la conservacion de los datos personales, y

. Abstenerse de transferir los datns personales saklvo en el caso de que el Responsable de Proteccidn de Datos
Personaks del Sistema DIF Zapopan, asilo delermine, o la comunicacién derive de una subcontratacidn, a por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES,- Nombre, edad, sexa, fecha de nacimiente, nembre de los tulores, vida afectiva familiar, vida
escolar, domicilic particular, nimerc de te¥fono particular, correa electrdnico particular, DATOS
PERSONALES SENSIBLES.- Diagnéstico médice, Estado de salud fisica y mental, historial médico, estudios
neuroclégicos, evaluacién de desarrolio de habilidades, reporte de avances terapéuticos.

Estructura y descripcién de los sistemas de
tratamiento y/o bases de datos personales

Se fiene la infermasian resguardada en archivos digitales en memoria USB, asi como en el disco durs de la
computadora asignada, a la cual fiene acceso el responsable del Departamento y el persanal a su cargo.

Los controles y mecanismos de seguridad parz las
transferencias que, en su caso, efectden

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos slectrdnicas oficiales
asignades al personal de este Organismo, asi como a aguellas auteridades estalales y/o municipales, que conforme
a sus facultades y atribuciones, resulte legalmente necesario transferirles informacion persenal. agreganda en lodo
case, una leyenda de Proteccian de Informacidn Confidencial, en donde se detalla el fin para el cual son transferides,
los datas personales.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los datos per ! gue s fisicos, se encuentran numeradeos y
resguardados en una archivero de madera, con lave, asi coms en archivos digitales en memaria USB, y en el disco
duro de la computadara asignada.

en exp

Las bitacoras de acceso, operacion cotidiana y
vulneraciones a la seguridad de los datos personales

A parfir de este momento, se elabord |a bilicera de accesa v operacidn cotidiana 8 los catos personales, misma que
contiens los siguientes elementos: Nombre del responsable de la informacion, Nombre de quien accede u opera ia
informacion, Mative de acceso u operacidn a ks Informacidn, Fecha y hora de acceso o de operacion del documenta,
Firma de quien accade u apera la informacidn, Fecha y hora de devolucién de la informacidn y Observaciones. De
igual forma, se alabard la bitdcora de vulneraciones a la seguridad de los datos personales, la cual contiens los
siguientes elementos: Fecha en que ocurrié; Metive de la vulneracidn de seguridad; las Acciones cemectivas
implementadas de farma inmediata y definitiva; El dafio, la alteracian o modificacién no autarizada y Chservaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen

suscitar en cualguier fase del tratamiento de los mismos coma seria: la pérdida o destruccidn, robo, extravio o expedicidn de una copia no autorizada, uso,

acceso b tratamiento no autorizado, o el dafo, alteracion o modificacidn de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas), a
la falta de programas de capacitacién y formacion del personal en la materia, [medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas
seguras para acceder a equipo de computo y de respaldo seguro de informacion, {medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveras del Departamento, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los archiveros
tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias

alfanumericas de alta seguridad.

Gestion de vulneraciones

par el momento no aplica este rubro, en virtud de gue recientemente se implementd |a bitacora de vulneraciones a la seguridad de los datos personales, sin que

se haya registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con un oficial de policia que resguarda las Instalaciones vy controla ingreses a las mismas, Para ingresar a
las oficinas se cuenta con una puarta de eristal con chapa de seguridad, la cual es cerrada allermino de acfividades,
restringiendo el ingresa. Ademas, para ingresar a |a oficina del Departamente, se cuenta con dos puertas, la prirmera
de madera can chapa de seguridad y en el interior de ella se tienen Ios archivero de madera en dande se resguardan
los expedientas.

Controles de identificacion y autenticacién de
usuarios

Los usuarios que tratan informacidn en este Departamento san Ruth Araceli Reyes Melcher, Jefe del Departamente
de Autismo; Anira Montes Cid, Educadora; Eva Maria Zalpa Gomez, Psicdlega; Cinthya Garcia Martinez, Psicéioga;
Martha Minerva Gutiérrez Martinez, Psicdloga; Panla Arana Palencia, Educadoera; Sandra Patricia Veldzquez Guerra,
Psicomga; Martha Vazguez Lara, Psicolega; Hilda Anahi Valadez Flores, Educadora; Maria Zenyasse Flares Aceves,
Coordinadora de Autismo.

Procedimientos de respaldo y recuperacion de datos
personales

Se tiene resguardade el padrén de usuarios en el disco dura de la computadora y copia en USE, mientras que el
expediente del usuaric dnicamente se encuenira en fisica,

Plan de contingencia

Al memento no se cuenta can un plan de contingensia

Técnicas utilizadas para la supresién y borrado
seguro de los datos personales

Por el momento no se cuenta can programa para la supresion y borrado seguro de los daias persanales.

Plan de trabajo

De forma bimestral se verificara por parte del administrader del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y de
considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan.

Mecanismos de monitoreo y revisidn de las medidas

Werificacion por parte del encargade de Proteccion de Datos Personales de DIF Zapopan, para constatar que se
i

de seguridad |cumpla con las medidas de seguridad consignadas enelp te documento
Programa General de capacitacién
Fecha Tipo de capacitacion ]Tipa de personal
Dia | Mes | Afo Por el mamento no lo hay En su caso serd base y confianza que traten datos

Fecha de actualizacién del documento de seguridad

27 de Julio de 2018




Ciudad
de losnifics

> fazhetng e
Zapopon

Departamento de Salud y Bienestar
FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sisterna o base de datos

Base de datos personales del Depanamento de Salud y Bienastar

Nombre

Ma. Soveida Martinez Campos

Respecto del administrador de
Carge

Jefe del Departamento de Salud y Bienestar

éste o
Adscripcién

Direccion de Servicios del Sistema DIF Zapopan

Las funciones y obligaciones de las personas que
traten datos personales

- Realizar el tratamientc conforme a las instrucciones del Responsable de Proteccion de Datos Personales del
Sisterna DIF Zapopan;

» Abstenerse de tratar para finalidades distintas a las instruidas;

- Implementar las medidas de seguridad conforme & ks instrumentos juridicos aplicebles;

* Informar al Responsable de Proteccidn de Datos Persanales del Sisterna DIF Zapopan, cuando se tenga
cenocimients que ha ocurride una vulneracian;

= Guardar confidencialidad respecte de los datos per
funciones;

- Suprimir o develver los datos personales objeto de tratamienio una vez cumgplida fa relzcién juridica con el
respansable, siempre y cuande no exista una previsian legal que exija la conservacion de los datos personales, y

- Abstenerse de transferir los dates perscnales salvo en el caso de gue el Responsable de Prateccion de Datas
Personales del Sistema DIF Zapopan, asi lo determine, o la comunicacion derive de una subcontratacion, o por
mandate exprese de la autoridad competente,

que r peicne y g por motive de sus

Inventario de los datos personales

DATOS PERSONALES.- Mombre, edad, sexa, firma, domicilic particular, nimero de teléfono particular, patrimania,
referencia sexual, Clave Unica de Registro de Poblacion DATOS PERSONALES SENSIBLES.- Estado de
salud flsica y mental e historial médico, informacidn genética, datos biométricos.

Estructura y descripcidn de los sisternas de
tratamiento y/o bases de datos personales

Se tiene la informacion resguardada en el disco duro de la computadora asignada, a la cual solo tiene accesc el
personal responsable del Depadamenta

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectien

La informacion personal que es fransferida, se realiza de manera interinstitucional, 3 bos correos elecirdnicos
oficiales asignades al personal de este Organisma, asi coms a aguellas autondades estatales ywo municipales,
que conforme a sus facultades y atribuciones, resufte legalmente necesario transferirles informacion persanal,
agregando en todo caso, ung leyenda de Proteccion de Informacion Confidencial, en donde se detalla el fin para el
cual son transferidos, los datos persanalas,

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los datos personales, que se encuenfran contenides en expedientes fisicos, se encuentran nemerados y
resguardados en cajas de carldn, en un saldn del Centre de Desarrolls Comunitario "Miramar® | y en el diseo dure
de la computadora asignada, misma que cuenta cap una clave de usuario, a foco lo cual solo liene acceso el
personal responsable del equipe de compuia.

Las bitdcoras de acceso, operacidn cotidiana y
vulneraciones a la seguridad de los datos
personales

A partir de este momenio, se elabord |a bitacora de acceso y operacidn cotidiana a los dalos personazies, misma
que contiene |os siguientes elementos: Nombre del responsable de |z infarmacién, Nombre de quien accede u
opera la infermacién, Meiive de acceso u operacion a la Infarmacién, Fecha y hora de acceso o de aperacidn del
dacuments, Firma de quien accede u opera la infarmacion, Fecha y hora de devolucian de Iz infarmacion y
Chservaciones. De igual forma, se elaboré la bilacora de vulneraciones a la seguridad de los dates persanales, la
cual cantiene los siguienies elementos; Fecha en que ocu Mative de la vulneracion de seguridad; las Accianes
correclivas implementadas de forma inmediata y definitiva; Ef dafie, la alteracién o medificacion ne aulorizada y
Ohbservacianes,

Anilisis de riesgos

Considerando que existe el deber de proteger cualquier tipa de dato personal que 2s tratado en este Organismo, existen riesgas inminentes, que se pudiesen

suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccion, robo, extravio o expedicion de una copia no autorizada, uso, acceso
o tratamienta no auterizado, o el dafio, alteracién o medificacién de documentos o expedientes gque contengan datos personales, debida a las escasas medidas de
seguridad en instalaciones, a [a de un mantenimiento eficaz a equipes de computo que almacenan datos personales (medidas de seguridad fisicas), a [a falta de
programas de capacitacidn y formacidn del persanal en |a materia, [medidas de seguridad administrativas), a la de faita de contrasefias alfanuméricas seguras para
acceder a equipo de computa v de respaldo segura de informacion, (medidas de seguridad téenicas).

Andlisis de brecha

Los expedientes se encuentran resguardados en cajas de cartdn, en un salon del Centro de Desarrollo Comunitario "Miramar” , mismo que cuenta con llave a
cargo de la administrzdora asignada a ese Centro de Desarrollo Comunitario mencionado, pero carecen de Seguridad, ya gue no se cuenta con policia gque
custodie [as instalaciones; algunes equipas de computa san absoletos v carecen de contrasefas alfanumericas de alta seguridad.

Gestién de vulneraciones

Par el momento ne aplica este rubro, en virted de que recientemente se implementa la bitacora de vulneraciones a la seguridad de laos datos personales, sin que
se haya registrade al momento incidente algune.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Actualmene estamos en espera de la asignacién de un espacio fisico, para el resguardo de los expadientes,
debide a la rehabilitacian del edifigio,

Los usuaries que tratan informacian en este Depariamenio son Ma. Soveida Marinez Campos, Jefe del
Departamenio de Sakid v Bienestar; Laura Elena Cabral Rodriguez, Médico general, Ma. Isabal Figuaroa Fierro,
Trabajadora Social; Gloria Emma Guerrero Ezpinoza; Trabajadara social, Ma de Jesis Rice Garcia, Trabajadora
Social, Jose Luis Gil Aguilar, Trabajadar Soclal; Aida Gabriela Briones Gutiérrez, Auxiliar Administrative; |rma
Letisia Coriés Sosa; § ia Jefe de Depar to, Maria del Refugio Torres Gonzalez, Secretaria,

Controles de identificacién y autenticacién de
usuarios

Frocedimientos de respaldo vy recuperacion de

Ademas del expediente fisice, se tiene la informacion en el Disce Duro de la computadara,
datos personales

Plan de contingencia Al momento ne se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y borrado B
Por el momanto se cuenta con el programa NITRO para la supresion y borrado seguro de los datos persanales,

seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y de
considerarle necesario se realizarén propuestas de mejora al Responssble de Proteccion de Datos Personales del Sistema DIF Zapapan,

Mecanismos de monitoreo y revisién de las
medidas de seguridad

Verificacién por parte del er gado de Prat
curngla con las medidas de segundad ig

de Datos Personales de DIF Zapopan, para constatar gue se

las en el p ito

Programa General de capacitacién

Fecha Tipo de capacitacion |Tipo de personal

Por el mementa ne lo hay En su caso serd base y conflanza que traten datos

Dia | Mes l Afio

Fecha de actualizacion del docurmento de seguridad 27 de Julio de 2028




Fareres Ga
Lapopan

| Ciuded
! delosnifos

Coordinacién de Centros de Atencidn
FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

MNombre del sistema o base de datos

Base de datos persenales de la Coordinacion da Centros de Atencidn

Nombre

Lic. Natalia Eugenia Ruelas Mejia

Respecto del administrador de
Cargo

Jefa de Area

este

Adscripcién

Centros de Atencién

Las funciones y obligaciones de las personas que
traten datos personales

= Realizar el tratamients camfarme a las instrucciones del Respansable de Proteccion de Cates Perscnales del
Sisterna DIF Zapopan;

+ Abstenerse de tratar para finalidades distintas a las instruidas;

+ Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

+ Informar al Responsable de Prefeceion de Datos Personales del Sistema DIF Zapapan, cuando se tenga
conacimiente que ha ocurrido una vulneracian,

- Guardar confidencialidad resgects de los datos personsles gue recepcions y resguarde por motive de sus
funciones;

- Suprimir o devolver los datos persenales objelo de tratamienta una vez cumplida la relacion juridica con el
respensable, sismpre y cuando ne exista una previsién legal que exija la conservacion de los datos personalas, y

+ Abstenerse de transferir los datos personales salve en el caso de que el Responsable de Profeccidn de Datos
Personales del Sistema DIF Zapopan, asi lo determine, o la comunicacidn derive de una subcontratacién, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexe, firma, domicilio particular, ndmere de telefono particular, patrimonio,
ingresss economicos, comren electranico paricular, Ocupacian, Escolaridad, Clave Unica de Regisira de Pablacion,
Regisiro Faderal de Contribuyentes. DATOS PERSONALES SENSIBLES.- Estado de salud fisica y emocional e
historial médico,

Estructura y descripcidn de los sistemas de
tratamiento yfo bases de datos personales

Se fiene ia infarmacién resguardada en archivos fisicos en una archivera de madera, con llave y digitales en el disca
durc de |z computadara asignada, a los cuales sclo tiene accesa el personal responsable en cada Centro de
Atencidn.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectien

La informacicn personal que es transferida, se realiza de manera interinstitucional, a los carreas electrinicos oficiales
asignados al personal de este Organisma, asi como a aquellas auteridades estatales ylo municipales, gue conforme
a sus facultades y atricucionas, resulte legalments necesario transferirles infarmacion personal, agregando en tode
caso, una leyenda da Proteccidn de Informacian Configencial, en dende se detalla el fin para el cual son transferides,
lns datos persanales.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los dalos personales, gue se encueniran c &en {s] fisicos, se encuenfran numerados y
rasquardados en una archivera de madera, con lave, asi como en archivos digitales en el disco duro de la
cormputadora asignada, misma que cuenta can una clave de usuario, a fode lo cual solo {iena acceso el personal

respansable del equipo de cdmputo.

Las bitdcoras de acceso, operacion cotidiana y
vulneraciones a la seguridad de los datos personales

A parfir de este momento, se elabord [a bitacara de acceso y operacidn cotidiana a s datos personales, misma que
contiene ks siguientes elementos: Nombre del respansable de la informacion, Nomire de quien accede u opera la
informacian, Motiva de acceso u operacian a la Infermacién, Fecha y hora de accesa o de operacién del documento,
Firma de quien accede u opera |s informacian, Fecha y hora de develucion de la informacion y Observacicnes. De
igual forma, se elaborg la bitacora ge vulneraciones a la seguridad de los datos personales, la cual contiene las
siguientes elementos: Fecha en gue oéurrit; Mativo de la wulneracion de seguridad; las Acciones carrectivas
limplementadas de forma inmediatz y definitiva; El dafie, la alteracién o modificacidn ne avterizadz y Observaciones,

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen

suscitar en cualquier fase del tratamiento de [os mismos co
acceso o tratamiento no autorizado, o el dafo, alteracién o

mo seria: la pérdida o destruccion, robo, extravio o expedicién de una copia no autorizada, uso,
madificacién de documentos o expedientes que contengan datos personales, debido a las escasas

medidas de seguridad en instalaciones, a |a de un mantenimiento eficaz 2 equipos de computo que almacenan datos personales {medidas de seguridad fisicas), a
la falta de programas de capacitacion y formacidn del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas

seguras para acceder a equipo de computo v de respaldo seguro de informacidn, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los

archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momenta no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a |a seguridad de los datos personales, sin que

se haya registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Para ingresar a los Centros de Atencién se cuenta con una pusrta metdlica con cristal y chapa de seguridad, |z cual
es cerrada al termine de aclividades, resiringiende el ingrese, Ademas, para ingrasar a las oficinas de las Centras de
Atencign, se cuenta con otra puerta de madera, can chapa de seguridad y en el interiar de ella se tienen los
archiveras ce madera con chapa, en donde se resguardan los expediantes.

Controles de identificacion y autenticacion de
usuarios

Les usuarios gue tratan informacién en esta Ceordinacidn son Lic. Matalia Eugenia Ruelas Mejia Jefa de Area, Lic.
Bertha Alicia Arechiga Mendoza Trabajadera Social, Lic. Teresa Pimeniel Bojorquez Fsiceloga, Dr. Camarillo
Luevana Estela Medico General.

Procedimientos de respaldo y recuperacion de datos
personales

Aderds dal expedients fizsico, se cuenta eon archives digitales con los datos basicos de cada expediente, en al disca
dura de ja computadara asignada, misma gue cuenta con una clave de usuario, a tedo lo cual soko tiene acceso el
personal responsable del equipo de compuin,

Plan de contingencia

Al momento na se cuenta con un plan da contingencia

Técnicas utilizadas para la supresién y borrado
seguro de los datos personales

Por el momenio se cuenta con €l programa NITRO para la supresion y borrado seguro de fos dalos persanales.

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, gue se esté cumpliende con estas medidas de seguridad v de
considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccidon de Datos Personales del Sistema DIF 2Zapopan.

Mecanismos de monitoreo y revision de las medidas
de seguridad

Verificacion per parie del encargado de Proteccion de Datos Personales de DIF Zapopan, para canstatar que se
cumpla con las medidas de sequridad consignadas en el presents dogumento

Programa General de capacitacion

Fecha

Tipo de capacitacion [Tipo de personal

Dia Mes

Por el momenta no lo hay £n su caso serd hase y confianza que traten datos

Fecha de actualizacidén del documento de seguridad
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Ciudad Coordinacian
de los nifios

FICHA DE PROTECCION DE DATOS PERSONALES

de Centros de Atencion

DOCUMENTO DE SEGURIDAD

Nombre del sisterna o base de datos

Base de datos perscnales de la Coordinacion de Centros de Atencion

Nombre

Lic. Mildred Marimar Martinez Sanchez

Respecto del administrador de
Cargo

Jefa de Area

éste

Adscripcidn

Centros de Atencitn

Las funciones y obligaciones de las personas que
traten datos personales

+ Realizar el tratamiente conforme & las instrucciones del Responsable de Proteccion de Datos Personales del
Sisterna DIF Zapopan;

- Abstenerse de tratar para finalidades distintas a las instruidas;

= Implementar las medidas da seguridad conforme a los instrumentos juridicos aplicables;

+ Infermar al Responsable de Proteccidn de Datos FPersonales del Sistema DIF Zapopan, cuando se tenga
conocimiente que ha ceurride una vuinsracion;

. G confidenciali r to de los datos perscnales que recepcione y resguarde por motivo de sus
funciones;

» Suprimir o devolver los datos per les objeto de tratamiento una vez cumplida 1a relacion juridica con el
responsable, siempre y cuande no exista una prevision legal que exija la conzervacion de los datos personales, y
- Abstenerse de transferir los datos personales salve en el cazo de que el Respansable de Proteccion de Datos
Personales del Sistema DIF Zapopan, asi lo determine, o la comunicacion derive de una subcontratacion, o por
mandato exprezo de |2 autoridad competents.

Inventario de los datos personales

CATOS PERSONALES.- MNombre, edad, sexo, firma, domicilic particular, nimerc de teléfono particular,
patrimenio, ingreses ecencmicos, correo electronico particular, Ceupacién, Escslaridad, Clave Unica de Registro
de Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES SENSIBLES.- Estado de salud fisica
y emocional e historial médico.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene |a informacion resguardada en archivos fisicos en una archivere de madera, con llave y digitales en el
disco duro de la computadora asignada, a los cuales solo tiene acceso el personal responsabie en cada Centro de
Atencion,

Los controles y mecanismos de seguridad para las
transferencias gue, en su caso, efectien

La informacion personal que es transferida, se realiza de manera interinstitucional, 2 los correos electdnicos
oficiales asignados al personal de este Organismo, asi como 2 aquellas autoridades estatales yio municipales,
que conforme a sus facultades y atribuciones, resulta legalmaente necesario transferirles informacion personal,
agregando en todo caso, una leyenda de Proteccion de Informacian Confidencial, en donde se detalla el fin para el
cual son transfarides, los datos personales,

El resguardo de los soportes fisicos yfo electrénicos
de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran numerados y
resguardados en una archivero de madera, con llave, asi como en archives digitales en el disco duro de la
computadera asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso el personal
responsable del equipo de computo.

Las bitdcoras de acceso, operacién cotidiana y
vulneraciones a la seguridad de los datos personales

A partir de este momento, se elabord |a bitacora de acceso y pperacion cotidiana a los datos personales, misma
que contiene los siguientes elementos: Nombre del responsabie de la informacién, Namire de quien accede u
opera la informacion, Motivo de acceso u operacion a |a Informacion, Fecha y hora de acceso o de cperacion del
documento, Firma de guien accede u epera la informacion, Fecha y hora de devolugion de la informacion v
Observaciones. De igual forma, se elabord |a bitacora de vulneraciones a |2 seguridad de los datos personales, la
cual contiene los siguientes elementos: Fecha en que ocurrid; Motivo de |a vulneracion de seguridad; las Acciones
correctivag implementadas de forma inmediata y definitiva; El dafio, la alteracion o modificacion no autcrnizada y
Observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualguier fase del tratamienta de los mismos como seria: la pérdida o destruccion, robo, extravio o expedicidn de una copia no autorizada, uso,
acceso o tratamiento no autorizade, o el dafio, alteracion o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales [medidas de seguridad fisicas), a
Ia falta de programas de capacitacidn y formacidn del persenal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas
seguras para acceder a equipo de computo y de respaldo seguro de informacion, (medidas de seguridad técnicas).

Analisis de brecha

archiverps tienan chapa, con llave.

Los expedientes se encuentran en archiveras de cada Centro de Atencidn, para evitar que el personal del Organisme mo autorizade, tengs acceso a ellos; los

Gestidn de vulneraciones

se haya registrado al momento incidente alguno.

Por el momento no aplica este rubro, en virtud de que recientemente se implements |a bitacora de vulneraciones a la seguridad de los datos personales, sin que

Medidas de seguridad fisicas aplicadas a las
instalaciones

Para ingresar 2 los Centros de Atencidn se cuenta ¢on una puerta metalica con cristal y chapa de seguridad, la
<ual es cerrada al termino de actividades, restringiendo el ingreso. Ademas, para ingresar a las oficinas de los
Cantros de Atencion, $e cuenia con otra puerta de madera, con chapa de seguridad v en el intericr de ella sa
tienen los archiveros de madera con chapa, en donde se resguardan los expedientes.

Controles de identificacidn y autenticacion de
usuarios

Los usuarios gue tratan informacion en esta Coordinacidn son Lic. Mildred Marimar Martinez Sanchez Jefa de
Area, Lie, Rosa Ma. Pulido Guarefio Trabsjadora Social, Lie. Azucena Gonzdlez Barreto Psicologa, Dr,
Hermandez Vazquez Maria Cristina Medice General del centro,

Procedimientos de respaldo y recuperacion de datos
personales

Ademas del expediente fisico, se cuenta con archivos digitales con los datos basicos de cada expediente, en el
disco duro de la computadora asignada, misma que cuenta con una clave de usuario, a tode lo cual solo tiene
acceso el personal responsable dal equipo de cémputo.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado
seguro de los datos persanales

Por el momento se cuenta con &l programa NITRO para la supresion y borrado segure de los datos personales.

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliende con estas medidas de seguridad y de |
considerarlo necesaria se realizardn propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan. §

Mecanismos de monitoreo y revision de las medidas

Verificacion por parte del encargade de Proteccion de Datos Perscnales de DIF Zapopan, para constatar que se

de seguridad cumplz con las medidas de seguridad consignadas en el presente documents
Programa General de capacitacion
Fecha Tipo de capacitacion [Tipo de personal
Dia Mes Afo Por el momento no fo hay En su casa sera base y conflanza que traten datas

Fecha de actualizacion del documento de seguridad
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Ciudad Coordinacién de Centros de Atencion
delos nifos FICHA DE PROTECCION DE DATOS PERSONALES

zo nopnn

& [
Lopopan
DOCUMENTOQ DE SEGURIDAD
Nombre del sistema o base de datos Base de datos persenales de |a Coordinacién de Centros de Atencidn
s Nombre Lic. Maria del Carmen Karina Soria Hernandez
Respecto del administrador de
- Cargo Jefa de Area
este e
Adscripcién Centros de Atencion

- Realizar e! tratamiento conforme a las ins'rucciones del Responsable de Proteccidn de Datos Persanales del
Sislema DIF Zapopan;
- Abstenerse de tratar para finzlidades distintas a las insiruidas;
- Implementar lzs medidas de seguridad conforme a los instrumenios juridicos aplcables;
= Informar al Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan, cuands se fenga
Las funciones y obligaciones de las personas que  |S°necimiento que ha ocurrido una vulneracion, _ )

- Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por motive de sus

traten datos personales limciines:

= Suprimir o devolver los datos personales objelo de tratamienio una vez cumplda la relacion juridica con el
responsable, siempre y cuando no exista una prevision legal que exija la conservacion de los datos personales, y
- Ahstenerse de transferir los datos personales salvo en el caso de gue el Responsable de Prateccidn de Datas
Personales del Sisterma DIF Zapopan, asi b delermine, o la comunicacién derive de una subeontratacién, o par
mandato expresao de la aularidad competente,

DATOS PERSONALES.- Nombre, edad, sexs, firma, damicilia particular, nimero de teléfone pariicular, patrimonia,
ingresos econamices, correo electrénico particular, Ocupacion, Escolaridad, Clave Unica de Registro de Poblacion,
Registra Federal de Contribuyentes, DATOS PERSOMNALES SENSIBLES .- Estado de salud fisica y emocional e
histerial médico.

Inventario de los datos personales

Estructura y descripcién de los sistemas de Se tiene la infarmacién rasgu{ardacia en archivas fisicos &rn una archivero de madera, con llave y digitales en el disco
i dure de la computadara asignada, a los cuales solo tiene acceso el personal responsable en cada Ceniro de
tratamiento y/o bases de datos personales Eendiah,

La informacian personal que es transferida, se realiza de manera interinstitucional, a os correos electrénicos oficiales
asignadaos al personal de este Organisme, asi como a aguellas auloridades estatales yio municipales, que conforme
. i 2 sus facultades y airibuciones, resulie legalmente necesario fransferifes informacidn personal, agregande en todo
transferencias que, en su caso, efectlen caso, una leyenda de Proteccion de Infarmacion Confidencial, en donde se dedalla el fin para el cual son transferidos,
los datos personales.

Los controles y mecanismos de seguridad para las

. N Los datos personales, Que se an idas en expedi fisicos, se encuenfran numerados y
El resguardo de los soportes fisicos YfD electrdnicos resguardados en una archivera de madera, con lave, asi como en archivos digitales en el disco duro de Iz
de los datos personales computadera asignada, misma que cuenta con uwna clave de usuario, a todo lo cual solo tiene acceso el personal

responsable del equipo de cdmputo.

A partir de aste momento, se elabord la bitacora de acceso y pperacion cotidiana a los datos personales, misma gue
contiens las siguientes elamentas: Nembra del respansable de la informacion, Nombre de guien accede u opera la
infarmacion, Motiva de aceeso u operacien a la Infarmacion, Fecha y hara de acceso o de pperacion del documents,
Firma de quien accede u opera la informacién, Fecha y hara de devalucidn de la informacidn y Observaciones. De
vulneraciones a la seguridad de los datos personales [igual forma, se elaboré la bitacora de vulheraciones a fa sequridad da los datos personales, |a cual contiene los
siguienies elementos: Fecha en que ocurrid; Molivo de la vulneracidn de seguridad; las Acciones correctivas
implemeniadas de forma inmediata y definifiva; El dafio, la alteracién o modificacidn no autorizada y Observaciones.

Las hitdcoras de acceso, operacidn cotidiana y

Andlisis de riesgos

Considerande gue existe el deber de proteger cualguier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualguier fase del tratamiento de los mismos como seria: la pérdida o destruccidn, robo, extravio o expedicidon de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de compute que almacenan datos personales {medidas de seguridad fisicas), a
la falta de programas de capacitacion y formacion del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanumeéricas
seguras para acceder a equipe de computo y de respalda segura de informacion, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencion, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los
archiveros tienen chapa, con llave.

Gestidn de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd |a bitacora de vulneraciones a la seguridad de los datos personales, sin que
se haya registrado al momento incidente alguno.

Parz ingresar a los Centros de Alencidn se cuenta con una puerta metalica con cristal y chapa de seguridad, la cual
Medidas de seg“ridad fisicas aplicadas alas es cerrada al términe de actividades, restringiendo elingreso. Ademds, para ingresar a las oficinas de los Centras de

instalaciones Afencian, se cuenta con otra puerta de madera, con chapa de seguridad y en el interior de ella se tiznen Ios
archiveros de madera con chapa, en donde se resguardan los expedientes.

Controles de identificacién ¥ autenticacién de Los usuarios que fratan infermacidn en ests Coordinacion sonLic. Maria del Carman Karina Seria HernandezJefe de
; Area, Lic. Lorena Pena Meza Trabajadora Social, Lic. Juana Verdnica Guliérrez Cruz Psicologa, Medina Hernandez
usuarios Maria Trinidad Medico.

Ademds del expediente fisico, se cuenta con archivos digitales con los datos basicos de cada expediente, en el disca
duro de la computadera asignada, misma que cuenta con una clave de usuario, a tedo ko cual soko tiene accesc &l
personales personal respansablz del equipe de computo.

Procedimientos de respaldo y recuperacién de datos

Plan de contingencia Al momento no & cuenta can un plan de contingencia

Técnicas utilizadas para la supresion y borrado

Per el memente se cuenta con el programa NITRO para la supresion y borrads seguro de Ios datos personales.
seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y de
cansiderarlo necesario se realizardn propuestas de mejora al Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan.

Mecanismos de monitoreo v revision de las medidas Verificacion por parte del encargado de Proteccidn de Daios Fersonaies de DIF Zapopan, para constatar que se

de seguridad cumpla con las medidas de seguridad consignadas en el presente documento
Programa General de capacitacion
Fecha Tipo de capacitacion [Tipo de personal
Dia Mes Afo Par el momente no lo hay En su casa sera base y canfianza que traten datos

Fecha de actualizacién del documento de seguridad 26 de Julio de 2018
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| Ciudad Coordinacion de Centros de Atencidn
i delosnifios FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos Base de datos personales de la Coordinacion de Centros de Atencion
: Nombre Lie. Monica Gomez Meza
Respecto del administrador de
. Cargo Jefa de Area
éste o P
Adscripcidn Centros de Atencidn

+ Realizar el tratamiento cenforme a las instrucciones del Responsable de Proteceién de Datos Personales del
Sistema DIF Zapopan;
» Abstenerse de tratar para finzlidades distintas a las instruidas;
= Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;
+ Infermar al Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan, cuando se tenga
Las funciones y obligaciones de las personas que |enecimienta que ha ocurrida una vulneracin; ) .

+ Guardar confidancialidad respecto de |os datos personales que recepcione y resguarde por motive de sus

traten datos personales funciones;

+ Suprimir o devolver los datos personales cbjeto de tratamiento una vez curnplida fa refacion juridica con el
responsable, siempre y cuando no exista una previsién lagal que exija la conservacion de los datos personales, y
+ Abstenerse de transferir los datos personales salva en el case de que el Responsable de Proteccion de Datos
Personales del Sistema DIF Zapopan, asi lo determine, © |2 comunicacion derive de una subcontratacian, o per
mandzato expreso de |2 auteridad competente,

DATOS PERSOMALES.- MNombra, edad, sexo, firma, domicilio particular, nimero de teléfonc particular,
patrimonio, iNngresos economicos, correo electrénico particular, Ocupacion, Escolaridad, Clave Unica de Registro
de Poblacidn, Registre Federal de Contribuyentes. DATOS PERSONALES SENSIBLES.- Estado de salud fisica
y emocional e historial médico.

Inventario de los datos personales

Estructura ¥ descripcién de los sistemas de S_a tiene la infarmacian resguardlada =n archivos fisicos e_n una archivero de madera, con llave y digitales en el
i disco duro de la computadora asignada, a los cuales solo tiene acceso el personal responsable en cada Centro de
tratamiento y/o bases de datos personales Atencion.

La informacion personal que as transferida, se realiza de manera interinstitucional, a los correos electranicos
oficiales asignados al personal de este Crganismo, asi como a aguellas autoridades estatales yie municipales,
i 3 que conforme a sus facultades y atribuciones, resulte legalmente necesario transferirles informacién personal,
transferencias que, en su caso, efectdan agregando en todo cass, una leyenda de Proteccion de Informacion Confidencial, en donde se detalla el fin para el
cual son transferidos, los datos parsonales,

Los controles y mecanismos de seguridad para las

Los datos personales. que se encuentran contenidos en expedientes fisicos, se encuentran numerados y
El resguardo de los soportes fisicos y/o electrénicos |resguardados en una archivero de madera, con llave, asi como en archivas digitales en el disco duro de Ia

de los datos personales computadora asignada, misma que cuenta con una clave de usuario, 2 todo lo ¢ual solo tiene acceso ef personal
responsable del equipe de computo.

A partir de este momento, se elabord la bitacora de acceso y operacién cotidiana a las datos personales, misma
que contiene los siguientes elementos: Nombre del responsable de la informacion, Nombre de quien accede u
opera |a infermacidn, Motive de acceso u operacion a la Informacién, Fecha y hora de accese o de operacion del

Las bitdcoras de acceso, operacion cotidiana y dogumento, Firma de quien accede u opera la informacion, Fecha y hora de devolucién de la informacion y
vulneraciones a la seguridad de los datos personales Observaciones. De igual forma, se elabord Iz bitacora de vulneraciones a la seguridad de los datos personales, la
cual contiene los siguientes elementes: Fecha en que ccurrio; Motivo de Ia vulneracion de sequridad; las Acciones
correctivas impl itadas de forma inmediata y definitiva; El dafio, la alteracion o medificacion ne autorizada y
Observaciongs.

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualguier fase del tratamiento de los mismos como seria: la pérdida o destruccidn, robo, extravio o expedicién de una copia no autorizada, uso,
acceso g tratamiento no autorizado, o el dafio, alteracién o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a |a de un mantenimiento eficaz a equipos de computo que almacenan datos persanales {medidas de seguridad fisicas), a
la falta de programas de capacitacién y formacidn del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas
seguras para acceder a equipo de computo y de respaldo segura de informacion, (medidas de seguridad técnicas).

Anglisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencion, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los
archiveros tienen chapa, con llave.

Gestidn de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd [a bitacora de vulneraciones a la seguridad de los datos persenales, sin que
se haya registrado al momento incidente alguno.

Para ingresar a los Centros de Atencién $e ¢uenta con una puerta metalica con cristal y chapa de seguridad, la
Medidas de seguridad fisicas aplicadas a las cual es cerrada al términe de actividades, restringiendo el ingreso. Ademas, para ingresar a las oficinas de los

instalaciones Centros de Atencién, se cuenta con otra puerta de madera, con chapa de seguridad y en el interior de alla ze
tienen los archiveros de madera con chapa, en dende se resguardan los expedientes.

Controles de identificacién y autenticacion de Los usuarios que tratan informacion en esta Ceordinacién son y Lic. Monica Gémez Meza Jafa de Area, Lic.
: Miriam Olivaras Cervartes Trabajadora Social, Lic. Melina Esmeralda Ortega Torres Psicolega, Dr. Sandoval
usuarios Miramontes Maria Soledad Medico General.

Procedimientas de respaldo y recuperacién de datos Ademas del expediente fisico, se cuenta con archivos digitales con los datos basicos de cada expediente, en el
disco duro de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
personales acceso el personal responsable del equipo de edmputo.

Plan de contingencia Al momiento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado

For el momento se cuenta con el pregrama NITRO para la supraesion y barrado seguro de los datos personales.
seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y de
considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccion de Datos Personales del Sisterna DIF Zapopan.

Mecanismos de monitoreo y revisién de las medidas |verificacion por parte del encargado de Proteccién de Datos Personales de DIF Zapopan, para constatar que se.

de seguridad cumpla con las medidas de seguridad consignadas an el presente documento
Programa General de capacitacion
Fecha Tipo de capacitacion |Tipo de personal
Dia Mes Afio Par el momente no lo hay En su caso serd base y confianza que traten datos

Fecha de actualizacién del documento de seguridad 26 de Julio de 2018
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cpopan de log nifos FICHA DE PROTECCION DE DATOS PERSONALES
DOCUMENTO DE SEGURIDAD
Nombre cel sistema o base de datos Base de datos personales de la Coordinacion de Centros de Atencién
i Nombre Lic. Nohemi Edith Salazar Gutierrez
Respecto del administrador de
: Cargo Jefa de Area
éste =
Adscripcion Centros de Atencion

« Realizar el tratamientc cenforme a las instrucciones del Responsable de Proteccian de Datos Personales del
Sisterna DIF Zapopan;
= Abstenerse de tralar para finalidades distintas a las instruidas;
= Implementar las medidas de seguridad conforme & los instrumentos juridicos aplicables;
+ Infermar al Responsable de Proleccion de Datos Personales del Sistema DIF Zapopan, cuands se tenga
Las funciones y obligaciones de las personas que |S°n9cimiento que ha ocurrido una wuineracion; _ _

« Guardar confidencialidad respecte de los dalos personales que recepcione y resguarde por mofiva de sus

traten datos personales funciones;

* Suprimir o devolver los datos p les objeto de tr iento una vez cumplida la relacion juridica con el
responsable, siempre y cuands no exisfa una previsian legal gue exija la conservacian de los dates perscnales, y
- Abstenerse de transferir los dates personales salvo en el caso de que al Responsable de Proteccion de Dalos
Perscnales del Sistema DIF Zapopan, asi lo determine, o la comunicacién derive de una subconiratacien, o por
mandate exprese de [a autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular, nimere de taléfona particular, patrimonio,
ingresos economicas, comeo el dnico particular, idn, Escolaridad, Clave Unica de Reaistra de Pablacidn,
Registro Federal de Confribuyentes. DATOS PERSONALES SENSIBLES.- Estade de salud fisica yemocional e
historial médico.

Inventario de los datos personales

Se tiene la informacién resguardada en archivos fisicos en una archivero de madera, can lave v digitales en el disco
¥ durg de la computadora asignada, a les cuales solo tiene acceso el personal respansable en cada Centro de
tratamiento y/o bases de datos personales Atencidn,

Estructura y descripcién de los sistemas de

La informacion personal que es fransferida, se realiza de manera interinstitucianal, a los correos electrénicos oficiales

Los controles y mecanismos de seguridad para las asignados al persanal de este Organisme, asi come a agquellzs idad tales ylo municipales, que conforme
: i a sus facultades y atribuci resulie legal te necesario transferirles informacion personal, agregando en todo
transferencias gue, en su caso, efectiien caso, una leyenda de Proteccidn de Informacidn Confidencial, en donde se detalia el fin para el cual son transferidos,

los dalos personales.

Los datos personales, que se encuenfran contenidos en expedienies fisicos, se encuentran numerados vy
El resE“ardU de los soportes fisicos W’O electronicos |, guardados en una jvero de madera, con llave, asi como en archivos digitzies en el disco duro de la

de los datos PEF‘SOHEIES computadora asignada, misma que cuenta con una clave de usuario, a todo ko cual sok tiene acceso el personal
responsable del equipo de computo.

A partir de este momento, se elabord |a bilacora de acceso y aperacidn cotidiana a les datas persanales, misma qus
ti los siguient I : Mombre dei responsable de la infermacion, Nombre de quien accede u opera la
informacién, Motive de acceso u operacidn a fa Informacidn, Fecha y hara de acceso o de operacion dei documenta,
Firma de guien accede u opera la informacién, Fecha y hora de devalucian de |a informacian y Observaciones. De
vulneraciones a la seguridad de los datos personales igual forma, se elabord la bitacora de wvulneraciones a la seguridad de los datos parsonales, la cual contiene los
siguientes elemenios: Fecha en gue ccumio; Motive de la vulnerasion de seguridad, las Accionss carrectivas
implementadas de ferma inmediata y definitiva; El dafio, ka atteracion o modificacion ne auterizada y Observaciones.

Las bitdcoras de acceso, operacién cotidiana y

Andlisis de riesgos

Considerando que existe €l deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: |a pérdida o destruccidn, robg, extravio o expedicion de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracidn o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimients eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas), 2
la falta de programas de capacitacion y formacidn del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas
seguras para acceder a equipo de camputo y de respaldo segure de informacidn, {medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los
archiveros tienen chapa, can llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin que

se haya registrado a! momento incidente alguno.

Fara ingresar a ios Centros de Atencidn se cuenta con una puerta metdlica con crisial y chapa de sequridad, & cual
Medidas de seguridad fisicas aplicadas a las es cerrads al términe de actividades, restringiendo elingreso. Ademas, para ingresar a las aficinas de los Centros de

instalaciones Atencién, se cuenia con otra puerta de madera, con chapa de seguridad y en el interier de ella se tienan los
archiveras de madera con chapa, en dende se resguardan los expedientes,

Los usuarios gue tratan informacién en esia Cocrdinacién son Lic, Nohemi Edith Salazar Gutierrez Jefe de Area, Lic.
: Irma Gabriela Garcia Terrez Trabajadora Social, Lic. Laura Imelda Becerra Psicologa, Dr. Gutierrez Tinaco Maria
usuarios Dalores Madica General.

Controles de identificacion y autenticacion de

Ademds del expediente fisico, se cuenta can archives digitales con los délos bésices de cada expediente, en el disco
dure de la computadora asignada, misma que cuenta con una clave de usuarie, & {ode Io cual sole fiene acceso el
personales persanal responsable del equipo de computa.

Procedimientos de respaldo y recuperacion de datos

Plan de contingencia Al mamenta no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y borrado

Paor el momento se cuznta con el programa NITRO para la supresian y borrada segura de las datos persenales.
seguro de los datos personales

Plan de trabajo

considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan.

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, gue se esté cumpliendo con estas medidas de seguridad y de;

Mecanismos de monitoreo y revision de las medidas |verificacion por parte del encargado de Proteccion de Datos Personales de DIF Zapopan, para consiatar que se

de seguridad currpla con las medidas de seguridad consignadas en el presente documento
Programa General de capacitacion
Fecha Tipo de capacitacion |Tipo de personal
Dia Mes ARo Por el memento ne lo hay En su caso serd base y confianza gue traten datos

Fecha de actualizacidn del documento de seguridad 26 de Julio de 2018
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FICHA DE PROTECCION DE DATOS PERSONALES

de Centros de Atencidn

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos persona'les de la Coordinacion de Centros de Atencién

Nombre

Lic. Ma. Mima Alvarez Rojo

Respecto del administrador de
Cargo

Jefa de Area

éste

Adscripcion

Centros de Atencion

Las funciones y obligaciones de las personas que
traten datos personales

+ Realizar el tratamiento conferme a las instrucciones del Respensabie de Proteccién de Datos Personzles del
Sisterna DIF Zapopan;

+ Abstenerse de tratar para finalidades distintas a las instruidas;

- Implementar las medidas de seguridad conforme a los i itos juridicos aplicables;

+ Informar al Respensable de Protaccion de Datos Personales del Sistema DIF Zapopan, cuando se tenga
conocimiento que ha ocurrido una vulneracian,;

+ Guardar confidencialidad respecto de |os datos personales que recepcione y resguarde por motivo de sus
funcicnes;

+ Buprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacion juridica con el
responsahle, siempre y cuando ne exista una prevision legal que exija la conservacion de los datos personales, y
- Abstenerse de transferir los datos personales salvo en el caso de gue el Responsable de Proteccion de Datos
Personales cel Sistema DIF Zapopan, asi lo determing, o la comunicacion derive de una subcontratacion, o por
mandate expreso de I3 autoridad competents.

Inventario de los datos personales

DATOS PERSOMALES.- Nombre, edad, sexe, firma, domicilio particular, numero de teléfono particular,
patrimenio, ingresos economices, corres electronico particular, Ocupacion, Escolaridad, Clave Unica de Registro
de Peblacion, Registro Federal de Confribuyentes. DATOS PERSONALES SENSIELES.- Estade de salud fisica
¥y emocional e historial médice,

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archives fisicos en una archivero de madera, con llave y digitales en el
disco duro de la computadora asignada, a los cuales solo tiene acceso el personal responsable en cada Ceniro de
Atencién.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectden

La informacion personal que es transferida, se realiza de manera interinstitucional, a los correos electranicos
oficiales asignados al personal de este Organismo, asi como a aguellas autoridades estatales y/o municipales,
que conforme a sus facultades y atricuciones, resulte legalmente necesario transferirles informacion personal,
agregando en todo caso, una leyenda de Proteccion de Informacién Confidencial, en donde se detalla el fin para el
cual son transferidos, los datos personales,

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran numerados y
resguardades en una archivero de madera, con llave, asi como en archives digitsles en el disco duro de la
computadora asignada, misma que cuenta con una ¢lave de usuario, a tedo lo cual solo tiene acceso el personal
responsable del equipoe de computo.

Las bitdcoras de acceso, operacidn cotidiana y
vulneraciones a la seguridad de los datos personales

A partir de este momente, se elabord |a bitacora de acceso y operacién cotidiana a los datos personales, misma
gue contiene los siguientes elementos: Nombre del responsable de la infermacion, Nombre de quien accede u
opera fa informacién, Motivo de acceso u eperacion a la Informacion, Fecha y hora de acceso o de operacion del
documenta, Firma de quien accede u opera |2 informacion, Fecha y hora de devolucion de la informacion y
Observaciones, De igual forma, se ¢labord |a bitacora de vulneraciones a la seguridad de los datos perscnales, la
cual centiene |os siguientes elementos: Fecha en que ocurrid; Motivo de la vulneracion de seguridad; las Acciones
correctivas implemantadas de forma inmediata y definitiva; El defio, la alteracion o modificacion no autorizada y
Observaciones,

Andlisis de riesgos

medidas de seguridad en instalaciones, a la de un mantenim

Considerando que existe el deber de proteger cualguier tipe de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccion, robo, extravio o expedicidn de una copia no autorizada, usa,
acceso o tratamiento na autorizado, o el dafe, alteracion ¢ modificacion de documentos o expedientes que contengan datos personales, debido a las escasas

iento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas), a

la falta de programas de capacitacidn y formacién del personal en la materia, {medidas de seguridad administrativas), a a de falta de contrasefias alfanuméricas
seguras para acceder a equipo de computo y de respaldo seguro de informacion, (medidas de seguridad técnicas).

Andlisis de brecha

archiveros tienen chapa, con llave.

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los

Gestidn de vulneraciones

se haya registrado al momento incidente alguno.

Por el momento no aplica este rubro, en virtud de que recientemente se implemento |a bitacora de vulneraciones a la seguridad de |os datos personales, sin que

Medidas de seguridad fisicas aplicadas a las
instalaciones

Para ingresar a los Centros de Atencién se cuenta cen una puerta metalica con cristal y chapa de seguridad, la
cual es cerrada al término de actividades, restringiende el ingreso. Ademds, para ingresar a las oficinas de los
Centros de Atencidn, $e cuenta con otra puerta de madera, con chapa de seguridad y en el interior de ella se
tienen los archiveros de madera con chapa, en donde se resguardan ios expedientes.

Controles de identificacion y autenticacion de
usuarios

Los usuarios que tratan informacién en esta Ceordinacion sen Lic. Ma. Mirna Alvarez Rojo Jefe de Area, Lic,
Martha Alicia Hernandez Garcia Trabzjadora Secial, Lic. Nerma Angélica Margarite Jugrez Psicologa, Dra Maria
Patricia Gomez Plascencia, Médico General.

Procedimientos de respaldo y recuperacion de datos
personales

Ademds del expediente fisico, se cuenta con archivos digitales con los ditos basicos de cada expediente, en el
disco duro de la computadora asignada, misma gue cuenta con una clave de usuario, a todo lo cual salo tizne
acceso el personal responsable del equipo de compute,

Plan de contingencia

Al momento no se cuenta con un plan de contingsncia

Técnicas utilizadas para la supresion y borrado

Por el momente se cuenta con & programa NITRO para ia supresin y borrade seguro de los datos personales.

segura de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y de
considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan.

Mecanismos de monitoreo y revisidn de las medidas

Werificacién por parte del encargado de Proteccion de Datos Personales de DIF Zapepan, para constatar que se

de seguridad cumpla con las medidas de seguridad consignadas en el presente documenio
Programa General de capacitacién
Fecha Tipo de capacitacién [Tipo de personal
Dia Mes Afio Por el memento no la hay En su caso serd base y confianza que traten datos

Fecha de actualizacién del documento de seguridad
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Coordinacion de Centros de Atencion
FICHA DE PROTECCION DE DATOS PERSONALES

g
Fupopon
DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de |la Coordinacion de Centros de Atencion
i Nombre Lic. Maria Esther Omelas Fuentes
Respecto del administrador de
iste Cargo Jefa de Area
és - =
Adscripcion Centros de Atencion
» Realizar el tratamiento conforme a las instrucciones del Respensable de Pr de Datos Per del

Las funciones y obligaciones de las personas que
traten datos personales

| Sistarna DIF Zapapan;

» Abstenerse de tratar para finalidades distintas a las instruidas;

» Implementar las medidas de sequridad conforme a los instrumentos juridicos apicables:

+ informar al Responsable de Proteccion de Datos Personales del Sistema DIF Zzpopan, cuando se tenga
conocimiento que ha ocurride una vulneracidn;

= Guardar confidencialidad respecio de los datos per
funciones;

» Suprimir o devolver los dates per: ies objeto da fr una vez cumplida la relacion juridica con el
responsable, siempre y cuando no exista una prevision legal que exija la conservacion de los datos personales, y

- Abstenerse de transferir los datos personales salvo en el case de que el Responsable de Proteccidn de Dalas
Personales del Sistema DIF Zzpopan, asi kb determine, o la comunicacion derive de una subcontratacion, o por

que T pei ¥ guarde por motive de sus

(mandato express de la autaridad compatenta.

Inventario de los datos personales

DATOS PERSONALES - Nombre, edad, sexo, firma, damizilio particular, nimera de teléfane paricular, patrimanio,

lingresos econemicos, correa electronico particular, Ocupacion, Escolaridad, Clave Unica de Registro de Pobiacian,

Registra Federal de Contribuyentes. DATOS PERSONALES SENSIBLES - Estado de salud fisica yemocionale
historial médico.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se fiene la informacion resguardada en archivos fisicos en una archivero de madera, con llave y digitalas en el disco
duro de |la computadora asignada, 3 los cuales sclo tiene acceso el personal responsable en cada Cenfro de
Atencian.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectden

La infermacién persenal gue es transferica, se realiza de manera interd als frani
asignadas al personal de esle Organismo, asi como a agquellas auloridades estatales y/o municipales, que canfarme
& sus facuitades y atribucicnes, resulie legalmenie necesaric fransferirles informacidn personal, agregando en todo
caso, una leyenda de Froteccion de Informacion Confidencial, en donde se detallz el fin para el cual son transferidos,

los datos personales.

El resguardo de los soportes fisicos y/o electronicos
de los datos personales

Los datos personales, gque se encuentran contenidos en expedientes fisicos, se encuentran numerados y
resguardades en una archivere de madera, con lave, asi come en archivos digitales en el disco duro de la

computadora asignada, misma gue cuenia con una clave de usuario, a todo lo cual salo fiene accese el personall

responsable del equipe de cémputo.

Las bitdcoras de acceso, operacién cotidiana y
vulneraciones a la seguridad de los datos personales

A partir de este momenieo, se elabord |a bitacora de acceso y operacidn cotidiana a los datos personales, misma que
contiene Yos siguientes elementes: Nombre del respensable de ks informacion, Nombre de quien accede u opera la
informacian, Motive de accese u operacion a la Informacidn, Fecha y hora de accese o de gperacién del documento,
Firma de quien accede u opera la informacién, Fecha y hera de develucidn de la infarmacion y Obsearvacionas, De
igual forma, se elaborg la bitacora de wulneracionss a la seguridad de los dalos personakes, i cual contiene los
siguientes elementos: Fecha en gue ocurrid; Motive de la vulneracion de idad; las A correcti

implementadas de ferma inmediata y definitiva; El dafio, la alteracion o modificacion no aularizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cuaiguier tipo de dato personal que es tratado en este Organismo, existen riesgas inminentes, qué se pudiesen

suscitar en cualquier fase del tratamiento de los mismas como seria: 1a pérdida o destruccion, robo, extravio o expedicion de una copia no autorizada, uso,

acceso o tratamiento no autorizado, o el dafio, alteracion o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridud en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas), a
la falta de programas de capacitacidn y formacion del persanal en la materia, (medidas de seguridad administrativas), a la de falta de contraseiias alfanuméricas

seguras para acceder 2 equipo de computo y de respaldo seguro de informacidn, {medidas de seguridad téecnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los

archiveros tienan chapa, con llave.

Gestién de vulneraciones

Por el momento no aplica este rubrp, en virtud de gue recientemente se implementd |a bitacora de vulneraciones a |a seguridad de |os datos personales, sin que

se haya registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Fara ingresar a los Centros de Alencidn se cusnta con una puerta metdlica con cristal y chapa de seguridad, la cual
&5 cerrada al término de actividades, restringiendo elingresa, Ademds, para ingresar a las oficinas de los Centros de
Alencion, se cuenta con olra puerta de madera, con chapa de seguridad y en el interior de ella se tienen los
archiveres de madera con chapa, en donde se resguardan bos expedientes,

Controles de identificacién y autenticacién de
usuarios

Los usuarios gue tratan informacion en esta Coordinacién sen Rosa Maria Torres Guzman, Coordinador de Centras
de Atencion y Lic. Maria Esther Ornelas Fuentes Jefe de Area, Lic. Lucia del Carmen Cardenas Rodriguez
Trabajadora Social, Psi. Ema Valdomines Resales Psicologa, Velazguez Santana Sergio, Médico del centro.

Procedimientos de respaldo y recuperacién de datos
personales

Ademdés del expediente fisico, se cuenta con archivos digitales con los dites basicos de cada expediente, en el disco
dure de la camputadara asignada, misma que cuenta con una clave de usuarie, & todo v cual sclo tiene acceso el
personal respansable del equipo de camputo.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado
segura de los datos personales

Por el memente se cuenta con el programa NITRO para la supresidn y borrado seguro de Ios datos personales,

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documenta de seguridad, que se esté cumpliendo con estas medidas de seguridad y de
considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan.

Mecanismos de monitoreo y revision de las medidas
de seguridad

Verificacién por parte def encargado de Proteccion de Dafos Personales de DIF Zapopan, para canstatar que se
curnpla con las medidas de seguridad congsignadas en el presente documente

Programa General de capacitacion

Fecha

Tipo de capacitacion |Tipo de personal

Dia Mes Afio

Por el momento no o hay En 5u caso seré base y confianza que traten datos

Fecha de actualizacién del documento de seguridad

26 de Julio de 2018
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FICHA DE PROTECCION DE DATOS PERSONALES . T

DOCUMENTO DE SEGURIDAD

MNombre del sistema o base de datos

Base de datos personales de la Coordinacion de Centros de Atencién

Nombre

Lic. Beatriz Arcelia Gonzalez Lépez

Respecto del administrador de
Cargo

Jefa de Area

éste

Adscripecidn

Centros de Atencion

Las funciones y obligaciones de las personas que
traten datos personales

- Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccion de Datos FPersonales del
Sistema DIF Zapopan;

+ Abstenerse de tratar para alasi 4

- Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

+ Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan, cuando se lenga
conacimiento que ha ocurrido una vulneracion;

« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por motivo de sus
funciones;

+ Suprimir o develver las datos personales objeto de tratamiento una vez cumplida la relacién juridica con &l
responsable, siempre y cuando no exista una prevision legal que exija la conservacion de los datos personales, y

+ Abstenerse de transferir los datos personales salvo en el caso de gue el Responsable de Proteccion de Datos
Personales del Sistema DIF Zapopan, asi lo determine, o la comunicaciéon derive de una subcontratacion, o por
mandate exprese de |2 auteridad competente,

Inventario de los datos personales

DATOS PERSOMALES.- Nombre, edad, sexo, firma, domicilio particular, ndmero de teléfono particular,
patrimonio, ingresos economicos, correo electronice particular, Ocupacidn, Escolaridad, Clave Unica de Registro
de Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES SENSIBLES. - Estado de salud fisica
y emocional e historial médico.

Estructura y descripcién de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos fisicos en una archivero de madera, con llave y digitales en el
disco duro de |a computadora asignada, a los cuales solo tiene acceso el personal responsable en cada Centro de
Atencidn.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectien

La informacion personal que es transferida, se realiza de manera interinstitucional, a los correos electronicos
oficiales asignados al personal de este Organisme, asi como a aguellas autoridad yfo munici
que conforme a sus facultades y atribuciones, resulte legalmente necesario transferirles informacion personal,
agregando en todo caso, una leyenda de Proteccion de Informacion Confidencial, en donde se detalla el fin para ef
cual son ransferidos, los datos personales.

El resguardo de los soportes fisicos y/o electronicos
de los datos personales

Los datos personales, que se entuentran contenidos en expedientes fisicos, se encuentran numerados y
resguardados en una archivero de madera, con llave, asi como en archivos digitales en el disco duro de la
computadora asignada, misma que cuenta con una clave de usuario, 2 tede lo cual solo tiene acceso el personal
responsable del equipo de computo.

Las bitdcoras de acceso, operacion cotidiana y
vulneraciones a la seguridad de los datos personales

A partir de este momento, se elabord |a bitacora de acceso ¥ operacidn cotidiana a log datos personalas, misma
que contiene los siguientes elementos: Nombre del responsable de la informacion, Mombre de quien accede u
opera la informacion, Motive de acceso u operacion a la Informacion, Fecha y hora de acceso o de operacidn del
documento, Firma de guien accede u opera la informacion, Fecha y hora de develucién de la informacion y
Observaciones. De igual forma, se elabord la bitacora de vulneraciones a la seguridad de ios datos personalas, la
cual contiene los siguientes elementos: Fecha en que ocurrio; Motivo de la vulneracion de seguridad; las Acciones
correctivas impl tadas de forma ir y definitiva; El dafia, la alteracién o medificacién no autorizada vy
Observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualguier fase del tratamiento de los mismos como seria: la pérdida o destruccion, robo, extravio o expedicion de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracion o modificacion de documentos o expedientes que contengan datos personales, debida a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales {medidas de seguridad fisicas), a
|a falta de programas de capacitacién y formacion del personal en la materia, [medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas
seguras para acceder a equipo de compute y de respaldo seguro de informacion, {medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los

archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneracianes a la seguridad de los datos personales, sin que

se haya registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Para ingresar a los Ceniros de Atencidén se cuenta con una puerta metalica con ¢ristal y chapa de seguridad, la
cual es cerrada al término de actividadas, restringiendo el ingreso, Ademas, para ingresar a las oficinas de los
Centros da Atencidn, se cuenta con otra puerta de madera, con chapa de seguridad y en el interior de alla sa
tienen los archiveros de madera con chapa, en donde se resguardan los expedientes.

Controles de identificacidén y autenticacién de
usuarios

Los usuarios que tratan informacian en esta Coordinacion son Lic, Beatriz Arcelia Gonzélez Lopez Jefe de Area,
Lic, Maria Candelaria Hernandez Rodriguez Trabajadora Social, Lic. Cecilia Valle Cervantes Psicologa, Dr.
Gutierrez Herrera Leobardo Medico General.

Procedimientos de respaldo y recuperacidn de datos
personales

Ademas del expediente fisico, s& cuenta con archives digitzles con los datos basicos de cada expediente, en el
disco duro de la computadora asignada, misma gque cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de computo,

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado
seguro de los datos personales

Por el momento se cuenta con &l programa NITRO para la supresion y borrado seguro de los datos persenales,

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad v de
considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan.

Mecanismos de monitereo y revision de las medidas

Verificacion por parte del encargado de Proteccion de Datos Persanales de DIF Zapopan, para constatar que se

de seguridad cumpla con |las medidas de seguridad consignadas en el presente documento
Programa General de capacitacidn
Fecha Tipo de capacitacién [Tipo de personal
Dia Mes I Afio Por el momento no lo hay En su caso serd base y confianza que traten datos

Fecha de actualizacién del documento de seguridad
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Cludead Coordinacién de Centros de Atencién
| delos nifics FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos Base de datos personales de la Coordinacidn de Centras de Atencion
. Nombre Lic. Nancy Castillo Miranda
Respecto del administrador de
st Cargo Jefa de Area
éste =
Adscripcion Centros de Atencion

» Realizar el tratamienio conforme a las instueciones del Responsable de Proleccicn de Dafas Personalkes dei
Sisiema DIF Zapopan;
= Abstenerse de tralar para finafdades distintas a las instruidas;
« Implementar las medidas de seguridad conforme a los instrumentos juridicos aphcables;
* Informar al Responsable de Proteccidn de Datos Personales del Sistema DIF Zapopan, cuznda se tenga
Las funciones v obligaciones de las personas que conocimienta que ha or.:urfudu una vulneracian; ) .

= Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por mofivh de sus

traten datos personales funciones:

* Suprimir o devolver los datos personales objeto de tratamiente una vaz cumplida la relacian juridica con el
responsable, siempre y cuando no exista una prevision legal que exija la conservacidn de ks dalos persanales, ¥
» Abstenerse de transferir los datos persanales salvo en el caso de que el Responsable de Proteccidn de Datos
Personales del Sistema DIF Zapopan, asi lo determing, o la comunicacién derive de una subcontratacian, o por
mandalo expresa de fa auloridad competents,

DATOS PERSONALES - Nombre, edad, sexe, firma, domicilio particular, nimero de teléfonc particular, patrimania,
ingreses econamizas, correo electronico particular, Ocupacion, Escolaridad, Clave Unica de Registro de Pebiacian,
Registra Federal de Contribuyentes. DATOS PERSONALES SENSIBLES.- Estade de salud fisica yemocional e
historial médico.

Inventario de los datos personales

Se tiene |a informacidn resguardada en archivos fisicos en una archivero de madera, con llave y digitales en el disco
4 duro ge |3 computadora asignada, 2 s cuales solo fiene acceso ei personal responsable en cada Centro de
tratamiento y/o bases de datos personales Atencitn.

Estructura y descripcién de los sistemas de

La infermacidn persanai que s transferida, se realiza de manera interinsfitucional, a los carreas elecirénicos oficiales
asignadas al personal de este Organismo, asicoma a agquelas autoridades estatales yio municipales, gue conforme
:: a sus facultades y atribuciones, resulte legalmente necesaric fransferires informacian persenal, agreganda en teds
transferencias que, en su caso, efectien caso, una leyenda de Prateccion de Informacion Canfidencial, en donde se detalla el fin para el cual son transferidos,
los datos personales.

Los controles y mecanismos de seguridad para las

Les datos personales, que se encuentran gonienidos en expedientes fisicos, se encueniran numerades ¥
El resguardo de los soportes fisicos y/o electronicos resguardados en unz archivero de madera, con llave, asi como en archives digitaies en el disco dure de la

de los datos personales computadora asignada, misma gue cuenta con una clave de usuario, a tedo o cual sclo tiene acceso el personal
responsable del equipe de cémputa,

A parlir de este momento, se elaberd |3 bitacora de acceso v operacidn gotidiana a los datos personales, misma que
ceniiene los siguientes elementas: Nombrs del responsable de la informacién, Nombre de guien acceds v opera la
infarmacion, Metivo de acceso u operacién a |z Informacion, Fecha y hora de acceso o de operacidn del documento,
Firma de guien accede u cpera la informacion, Fecha y hara de develucidn de la informacian y Observaciones. De
vulneraciones 2 la seguridad de los datos personales igual forma, se elabord la bitacora de wulneracicnes a la seguridad de los datos personales, k2 cual contiene los
siguientes elementas: Fecha en gue ogurid; Motive de la vulneracidn de seguridad; las Acsiones correctivas
implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacion ne autorizada y Observacionss.

Las bitdcoras de acceso, operacién cotidiana y

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicitn de una copia no autorizada, uso,
acceso o tratamiento na autorizade, o el dafio, alteracion o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas), a
Ia falta de programas de capacitacién y formacidn del personal en la materia, {medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas
seguras para acceder a equipo de computo y de respaldo seguro de informacidn, (medidas de seguridad téenicas).

Anilisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los
archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de gue recientemente se implementd |a bitacora de vulneraciones a la seguridad de los datos personales, sin que
se haya registrado al momento incidente alguno.

Para ingresar a las Centros de Atencion se cuenta con una pueria metdlica con cristal y chapa de seguridad, la cual
Medidas de seguridad fisicas aplicadas a las es cerrada al término de aclividades, restringiendo el ingreso, Ademndas, para ingresar a las aficinas de Ios Centros de

instalaciones Atencién, se cuenta con otra puerta de maders, con chapa de seguridad y en el interier de elia se tienen los
archiveros de madera con chapa, en donde se resguardan los expedientes,

Los usuarios gue fratan informacidn en esta Cesrdinacion son Lic. Nancy Castilo Miranda Jefe de Area, Lic. Maria
- de Iz Luz Arambul Martinez Trabajadora Social, Lie. Marfa de Jesis Viveros Susunaga Psicologa, Dr. Bravo Pozas
usuarios Oscar Medico General.

Controles de identificacién y autenticacién de

Ademas del expediante fisico, se cuenta con archivas digitales con los ditas bésicos de cada expediente, en el disco
dure de la computadara asignaca, misma que cuen'a con une clave de usuarip, 3 fodo lo cual sals tiene acceso &l
personales personal responsable del equipo de computo.

Procedimientos de respaldo y recuperacidn de datos

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado N
Por el memento s cuenta con &l programa NITRO para la supresién y borrado seguro de las datas personales.

seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y d
considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccidn de Datos Persanales del Sistema DIF Zapopan.

/1

Mecanismos de monitoreo y revisién de las medidas |verificacion por parte del encargada de Proteccion de Dalas Personales de DIF Zapopan, para constatar que se

de seguridad cumpia con las medidas de segquridad cansignadas en el presente documento //.\ o
Programa General de capacitacion i
. e - t
Fecha Tipo de capacitacion |Tipo de personal
Dia Mes I Afo Par el mamento na lo hay En su caso serd base y confianza que traten datos
/;:/’;;‘/
Fecha de actualizacién del documento de seguridad 26 de Julio de 2018 e
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Cludad Coordinacidn de Centros de Atencién

zépopan | -
Bopan | 4o los nifios FICHA DE PROTECCION DE DATOS PERSONALES
DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos persenales de la Coordinacion de Centros de Atencidn
s Mombre Lic. Ruth Veronica Sanchez Solano
Respecto del administrador de
st Cargo Jefa de Area
Adscripcién Centros de Atencion
- Realizar el tratamiento conforme a las instrucci del Resp ble de Proteccién de Dalos Personales del

Sisterna DIF Zapepan;
- Abstenerse de fratar para finalidades distintas a las instruidas;
= Implementar las medidas de seguridad canfarme a los instrumentes juridices aplicables;
+ Informar al Respensable de Proteccién de Dates Personales del Sistema DIF Zapopan, cuando se tenga
Las funciones y obligaciones de las personas que  |°9necimiento que ha ocurrice una wineracion; , )

+ Guardar confidencialidad respecto de los datos personales gue recepcione y resguarde par mativo de sus

traten datos personales funcianes;

+ Suprimir o devolver los datos personales abjeto de tratamiento una vez cumplida la relacidn juridica can el
responsable, siempre y cuanda ne exista una prevision lkegal que exija la coenservacion de los datos persanales, y
= Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de Proteccion de Datos
Personales del Sisterna DIF Zapopan, asi lo delermine, o la comunicacién derive de una subcontratacian, o por
mandato expresa de la autoridad competente.

DATOS PERSOMALES.- Nombre, edad, sexo, firma, domicife particular, nimero de teléfono particular, pairimenic,
. ingresas economicos, correo elecirdnico particular, Ccupacion, Escolaridad, Clave Unica de Repisiro de Pablacion,
Inventanioce. los datas pemo"ales Registro Federal de Confribuyentes. DATOS PERSONALES SENSIBLES - Estado de salud fisica y emocional e
histarial médico.

Estructura y descripcién de los sistemas de Se tiene la informacidn resgu.ardada an archives fisicos e_n una archivero de madera, con lave y digitales en el disce
: dura de la computadora asignada, a los cuales solo tiene acceso el personal responsable en cada Centro de
tratamiento y/o bases de datos personales Atencidn.

La informacion personal que es fransferida, se realiza de manera interinstitucicnal, a los correos electronicos oficiales

Los controles y mecanismos de seguridad para las asignades al persenal de este Organisme, asi come a aquellzs auforidades les yio munici , que canfarme
g 5 a sus faculiades y airibuciones, resulte legalmente necesario transferirles informacian personal, agregande en fade
transferencias que, en su caso, efectien caso, una leyenda de Prateccion de Infarmacion Canfidencial, en donde se defalla el fin para el cual san transferidos,

los datos perscnales.

Los datos personales, gue se encuenfran conienidos en expedientes fisicos, se encuenfran numerados ¥
El resguardo de los soportes fisicos W’O electrénicos resguardados en wuna archivero de madera, con kave, asi como en archivos digitales en el disco duro de g

de los datos personales computadora asignada, misma que cuenta con una clave de usuario, a tedo ko cual solo fiene acceso el personal
responsable del equipo de compute.

la bitacara de zeceso y pperacion cotidiana a los dates persenales, misma gue

coniiene los siguientes elemenios: Nembre del responsable de |z informacign, Mombre de guien accede u opera |z

Las bitdcoras de acceso, operaciﬁn cotidiana ¥ informacion, Motivo de acceso u cperacion & la Informacion, Fecha y hora de acceso o de operacion del documente,

Firma de quien accede u opera la informacién, Fecha y hara de devolucidn de la informacién y Qbservaciones. De

vulneraciones a la seguridad de los datos personales igual forma, se elabord |a bitacora de vuineracicnes a la seguridad de los datos personales, la cual contiene Ios

siguientes elementes: Fecha en que ocurrio; Melivo de k8 vuineracidn de seguridad; las Acciones cerrectivas
implementadas de farma inmediata y definitva; El dafo, la akeracidn o modificacién no autorizada y Observaciones,

Analisis de riesgos

Considerando gue existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualguier fase del tratamiento de los mismos como seria: 1a pérdida o destruccidn, robo, extravio o expedicidn de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracion o modificacion de documentas o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas), a
la falta de programas de capacitacion y formacion del personal en la materia, (medidas de seguridad administrativas), a |a de falta de contrasefias alfanuméricas
seguras para acceder a equipo de computo y de respaldo segure de informacion, (medidas de seguridad técnicas).

Anélisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los
archiveros tienen chapa, con llave.

Gestidn de vulneraciones
Por el momento no aplica este rubre, en virtud de que recientemente se implementd 1a bitacora de vulneraciones a la seguridad de los datos personales, sin que

se haya registrado al momento incidente alguna.

Fara ingresar a los Centros de Atencidn se cusnta con una puerta metdica con cristal y chapa de seguridad, la cual
Medidas de seguridad fisicas aplicadas a las es cerrada al término de actividades, restringiendo el ingresa. Ademas, para ingresar a las oficinas de Ios Cenfros de

instalaciones Atencion, se cuenta con oira puerta de madera, con chapa de seguridad y en el interior de ella se tienen los
archiveros de madera con chapa, en donde se resquardan las expedientes,

Controles de identificacion y autenticacion de Les usuarios que fratan infarmagion en esta Coordinacién sen Lic. Ruth Verdnica Sdnchez Solano Jefa de Area, Lic.
. Roselia Limdn Castra Trabajadora Secial, Lic. Veronica Alcazar Zepeda Psicologa, Dr. Primitivo Diaz Garcia Médica
usuarios el

Adermds del expadiente fisico, se cuenta con archivos digitales con los datos basicos de cada expediente, en el disca
dura de la computadara asignada, misma gue cuenta con una clave de usuario, a tado o cual sola tiene accesc el
personales personal respansable del eguipo de cémputo.

Procedimientos de respaldo y recuperacion de datos

Plan de contingencia Al marmente no se cuanta can un plan de contingencia

Tecnicas utilizadas para la supresidn y borrado

Par elmemente se cuenta con el pregrama NITRO para la supresitn v borrade seguro de los datos personales.
seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documenta de seguridad, que se esté cumpliendo con estas medidas de seguridad y deh"\_h Y
considerarlo necesario se realizardn propuestas de mejora al Respansable de Proteccion de Datos Personales del Sisterna DIF Zapopan. J

Mecanismos de monitoreo y revision de las medidas |verificacion por parie del encargado de Proteccion de Datos Personales de DIF Zapopan, para conslatar que se
de seguridad fcumpla con las medidas de seguridad cansignadas en el presente documento

Programa General de capacitacion
Fecha Tipo de capacitacion |Tipo de personal
Dia ] Mes ] Afio Por el mamenta no ie hay En su caso serd base y confianza que traten datos /
7
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Cludad Coordinacién de Autismo

Tt de

z T ™
Gpopan delos nifias FICHA DE PROTECCION DE DATOS PERSONALES
DOCUMENTO DE SEGURIDAD
Nombre del sisterna o base de datos Base de datos persanales de |a Coordinacion de Autisma
" Nombre Maria Zenyasse Flores Aceves
Respecto del administrador de = :
Cargo Coordinador de Autismo
éste - -
Adscripcién Departamento de Autismo

* Realizar el fratamienio conforme a las instrucciones del Responsable de Proteccitén de Dalos Persarzles del
Sistema DIF Zapopan,
« Ahstenerse de tratar para finalidades distinias a las instruidas;
= Implementar las medidas de seguridad conforme a los instrumentas juridicas aplicables;
* Informar al Respansable de Proteccidn de Datos Personales del Sistema DIF Zapopan, cuands se fenga
Las funciones y obligaciones de las personas que |F9n°cimiente que ha ocurrido una vuleracidn; i :

* Guardar confidencialidad respecto de los dalos personales que recepcione y resguarde por molive de sus

traten datos personales funciones;

*+ Suprimir o devolver los datos personales objetc de tratamiento una vez cumplida la relacién juridica con el
respansable, siempre y cuando no exista una prevision legal que exija ka conservacian de los datas personales, y
+ Abstenerse de transferir los datos persanales salo en el caso de que el Responsable de Proteccidn de Dalos
Personales del Sisterna DIF Zapopan, asi lo determine, o la cemunicacién derive de una subcantratacian, o por
mandzio expreso de la autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexc, firma, vida afectiva familiar, domicilio particular y nimere de {zléfono

Inventario de los datos personales particular, DATOS PERSONALES
SENSIELES,- Estade de salud fisica y mental e historial médico, infor idn genética.
Estructura y descripcién de los sistemas de Se liene |2 infarmacion resguardada en archives digitales, asi como en el diseo durs de la computadora asignada, a la
tratamiento er bases de datos perscnahs cual solo tiene acceso el persenal respansable de la Coordinacian

La informacion personal gue es transferida, se realize de manera interinstitucianal, a los correos electranicas oficiales
asignados al personal de este Organisme, asi como a aguellas autaridades estatales yo municipales, que conforme
3 a sus facultades y atribuciones, resulte legalmenie necesario transferirles informacién persenal, agreganda en toda
transferencias que, en su caso, efectden £asq, una leyenda de Proteccion de infarmacion Cenfidencial, en donde se detalla el fin para el cual son transferidas,
los datos parsonales.

Los controles y mecanismos de seguridad para las

Los datos personales, que se encueniran cantenidos en diagndsticos fisices, se encuentran numersdos Y
El resguardo de los soportes fisicos y/o electrénicos resguardades en wna archivero de madera, con fave, asi como en archivos digitales en el disco duro de la

de los datos persana les computadara asignada, misma que cuenta con una clave de usuario, a todo kb cual sok tiene acceso el personal
responsable del equipo de computo.

A partir de este maments, se elaboro |a biticora de accesa y operacién cofidiana a los datas persanzles, misma que
|contiene los siguientes elementos: Nombre del responsable de la informacion, Nombre de quien accede u opera la
linformacién, Motive de accese u operacian a i3 Informacion, Fecha y hora de accesa o de operacion del documento,
Firma de quien acceds u opera la informacién, Fecha y hora de devolucién de la infermacion y Observaciones, De
vulneraciones a la seguridad de los datos personales igual forma, se elabord la bitdeera ge vulneraciones a la seguridad de ks datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrié; Motive de la wulmeracién de seguridad; las Accianes comrectivas
implementadas de forma inmediata y definitiva; El dafio, la alteracién o medificacion no autorizada y Observacianes.

Las bitacoras de acceso, operacion cotidiana y

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, gue se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: |2 pérdida o destruccién, robao, extravio o expedicion de una copia no autorizada, uso,
acceso o tratamiento na autorizado, o el daiio, alteracidn o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a |a de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas), a
la falta de programas de capacitacidn y formacidn del persanal en Ia materia, {medidas de seguridad administrativas), a la de falta de contraseRas alfanuméricas
seguras para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en un archivero de madera con ndmera de inventaric 26841 de la Coordinacién, para evitar que el persanal del Organismo no
autorizado, tenga acceso a ellos; el archivero tiene chapa, sin embargo se encuentra fuera de las instalaciones de DIF (CAM José Vasconcelos adscrito 3 la SEP}.

Gestidn de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd |a hitacora de vulneraciones a la seguridad de los datos personales, sin que
se haya registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las Para ingresar 2 la oficina de la Coordinacign, se cuenta con una puerta de madera sin chapa de seguridad y en el
instalaciones interior de ella se tiene el archivero de madera en donde se resguardan las expedientes.
Controles de identificacién y autenticacién de Los usuarios gue tratan informacion en ests Coordinacién son Maria Zenyasse Flores Aceves Coordinador de
usuarios Autismo ¥ Ruth Araced Reyes Melchor Jefe de Departamento de Autisma,

Procedimientos de respaldo y recuperacién de datos

Ademas del expediente fisico, se tfiene resguardada una copia en woerd del expediente.
personales

Flan de contingencia Al momento ne s& cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado

Al momento na se cuenta con programa para la supresian y barrada seguro de los datas personales
segure de los datos personales

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y de
considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan.

Mecanismos de monitoreo y revision de las medidas |veriticacion por parte dal encargado de Proteccién de Datos Persanales de DIF Zapopan, para constatar que se

o/

de seguridad cumpla con las medidas de seguridad consignadas en el presente documents
Programa General de capacitacion
Fecha Tipe de capacitacion [Tipo de personal
Dia 1 Mes ‘ Afio Por el mamento no lo hay En su caso serd base y confianza que trater datos
Fecha de actualizacién del documento de seguridad 27 de Julio de 2018
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Cluded

Departamento de Trabajo Social

zapopan delns nifios FICHA DE PROTECCION DE DATOS PERSONALES
DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales del Departamento de Trabajo Sacial
Respiecto:del adthinistradar de Nombre Dora Aida Vargas OcegueFia :
Site Cargo _ Jefe del Depar‘tgmento c%e Trabajo Social
Adscripcidn Direccion de Servicios del Sistema DIF Zapopan

Las funciones y obligaciones de las personas que
traten datos personales

= Realizar el tratamiente conforme a las instrucciones del Responsable de Proleccidn de Datos Personales del
Sistema DIF Zapopan; :

» Abstenerse de tralar para finaidades distintas a las instruidas;

= Implementar las medidas de seguridad conforme a bos instrumentos juridicos aplcables,

- Informar al Responsable de Proleccion de Datos Personales del Sistema DIF Zapopan, cuands se fenga
conocimiente que ha ocurrida una vulneracian;

+ Guardar confidencialidad respecto de Ios dalos personales que recepcione y resguarde por motive de sus
funciones;

+ Suprimir o devolver los datos personales objeto de fratamienta una vez cumplids la relacion juridica con el
respansable, siempra y cuande na exista una prevision legal que exija |z canservacion de los datos personales, y

+ Abstenerse de transferir los datos personales salve en el caso de que el Respansable de Proteccion de Datos
Personales del Sistema DIF Zapapan, asi ko determing, ¢ la comunicacidn derive de una subcontratacidn, o por
mandato expresa de & autaridad competente,

Inventario de los datos personales

DATOS PERSCNALES - Nombre, edad, sexo, firma, Caracteristicas fisicas, morales o emacionales, vida afectiva
familiar, domiciic particular, nomero de teléfona particular, correq electrénice particular, patrimenie, Clave Unica de
Registra de Poblacion, Registro Federal de Confribuyentes, DATOS PERSONALES SENSIBLES - Origen racial o
étnico, MNagionalidad, Datos generales desu domicilio con cruces y colonia, asi como municipio de
nacimiente, y residencia dentro del misme, telefone particular y uno adicional donde dejar recados,
Integrantes de la familia, ingreso familiar mensual, servicios medicos, y familiares con enfermedades
cronicas o discapacidad.

Estructura y descripcidn de los sistemas de
tratamiento y/o bases de datos personales

Se ftiene [a informacion resguardada en archivos digiales en memoria USE, asi coma en el disca duro de 18
computadora asignada, a la cual soio tiene accesa el personal respensable del Departamenta, cada trabajadara sacial

operativa, y administrativa cuantan can los ragistras propios, para confrol y seauimienta.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectiien

La informacién personal que s transferida, se realiza de manera interinstitucianal, a los carreas electranicas oficiales
asignades al personal de este Organisma, asi coma a aguellas autoridades estatales y/o municipales, que conforme
a sus facultades y atribuciones, resultz legalments necesario transferirles informacion parsonal, agregands en toda
case, una leyenda de Proteccidn de Informacidn Confidgencial, en donde se detalia el fin para el cual son transferidas,
los datos personales.

El resguardo de los soportes fisicos y/o electrdnicos
de los datos personales

ToE Oaes pal T OUE SE BNCOSTITEN COMMEnmos &N eXpedienes TEC0s, 5S¢ encuenran NOmersans y
|resguardados, en cada espacio fisica de las Trabajadoras Sociales que acontinuacion se mencionan: Mara Gabriela
Mercado, Ma, Concepeian Flares Lira, Celia Romero Angeles, Alina Karela Miranda, Araceli Leficia Salazar lbarra, y
Angela Torres Malina, cada una de elllas cuenta en su espacio fisica conun archivera de madera, can llave, asi como

an archivos digitzles en mameriz USE v en el discn durs de la computadars asianads misma gue cuenta conuna |

Las bitacoras de acceso, operacion cotidiana y
vuineraciones a la seguridad de los datos personales

cofidianz 2 los dates personales, misma gue
cantiene los siguientes elementos: Nombre del responsable de la informacian, Mambre de quien acceds u opera la
infarmacion, Mative de scceso u aperacidn a la Informacién, Fecha y hora de sccese o de operacion del documente,
Firma de gquien accede v opera |z informacian, Fecha y hora de devolucian de la informacian y Observaciones, De
igual forma, se elabard la bitacora de vulneraciones a la sequridad de los dates personales, la cual cantiene los
siguientes elementas: Fecha en que ocurrid; Mative de la vulneracidn de sepuridad; las Acciones carrectivas
implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacion ne auterizada y Observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo

acceso o tratamiento no autorizado, o el dafio, alteracion o

suscitar en cualquier fase del tratamiento de los mismos como seria; la pérdida o destruccion, robo, extravic o expedicidn de una copia no autorizada, uso,

de dato personal que es tratado en este Organismo, existen riesgos inminentes, gue se pudiesen

modificacion de documentos o expedientes que contengan datos personales, debido a las escasas

medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a2 equipos de computo que almacenan datos personales (medidas de seguridad fisicas), a
la falta de programas de capacitacion y formacién del personal en la materia, {(medidas de seguridad administrativas), a |a de falta de contrasefias alfanuméricas
seguras para acceder a equipo de computo y de respaldo segura de informacion, (medidas de seguridad técnicas). Existe el gran riesgo de que los expedientes se
encuentren bajo su resguardo, ya que en ocaciones que no acuden a laborar y los ususarios se presentan, por lo que sera necesario trasladarlos a un area comun,

Andlisis de brecha
Los expedientes se encuentran en archiveros del Departamento, donde cada Trabajadora Social los resguarda por lo que se cansidera canveniente, cantar con
llaves dobles, donde |a jefatura/ Direccion de area debera tener bajo su resguardo, asi como un listado mensual actualizado a fin de lograr brindar un optimo
servicio a la ciudadania, y por ende a la autoridad que requiera de algun expediente.

Gestion de vulneraciones

TOETE OTTE DTt O COTTTT DTy SaiToe U CXPeTeTiies | 5 PO (e ie aurarar,

TOT B TOTTETN IO IO ST

quedesde Marzo del 2017 se propuso realizar este
1 aetnsd

e TUOT, e T e U E TECTETTET TET TE S ETTTT
control ,sin éxito debido a la queja manifestada del personal operativo de este departamento a travez de acta

Aol sess lucidices A8 scts reierms

Se cuenta con un oficial de poiicia que resguarda las Instalaciones y confrola ingreses a las mismas sin embarga
debera contar con apoya para rondines por las diversas areas, a fin de verificar constantemenie a las persenas que
ingresan con actitudes seospechosas.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Los usuarics que tratan infarmacién en este Departamento son Dora Aida Vargas Ocegueda, Jefe del Departamento
de Trabajo Secial , Maria del Carmen Rubi responsabie de la Ventanilla Unica, Maria Elena Villalpands Recapcion,
Trabajadaras Sociales Cperativas: Nora Gabriela Mercado, Araceli Leficia Salazar Alina Karela Miranda, Celia

Controles de identificacion y autenticacion de
usuarios

Procedimientos d= respaldo y recuperacion de datos
personales

Ademds del expediente fisice, se tiene resguardada una copia escaneada en formate pdf de la informacian que el
misma contiene,

Plan de contingencia Almomenta no se cuenta con un plan de centingencia

Técnicas utilizadas para la supresién y borrade ;
Par el momento se cuenta con el programa NITRO para la supresion y borrado seguro de los datos personales,

seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y de
considerarlo necesario se realizaran propuestas de mejora al Responsable de Proteccidn de Datos Personales del Sistema DIF Zapopan.

Mecanismos de maonitoreo y revision de las medidas
de seguridad

Werificacidn par parte dal encargade de Proteccidn de Datos Personales de DIF Zapopan, para constatar que se
cumpla con las medidas de seguridad consignadas en el presente documenta

Programa General de capacitacion

Fecha Tipo de capacitacién [Tipo de personal
Dia | Mes | Afo Por el momente no lo hay En su easo serd base y confianza que traten datos
26 3 2018
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Direccién de Planeacion

Chudod FICHA DE PROTECCIGN DE DATOS PERSONALES
i delosnifios
Zoponpon
DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de la Direccidn de Planeacion
s Nombre Lic. Carlos Edu Nuiio Carranza
Respecto del administrador de ? =
i Cargo Director de Planeacion
asie = r m~r T
Adscripcion Direccion de Planeacion del Sistema DIF Zapopan
= Realizar el tratamiento canfarme a las instrucciones del Resp ble de Preleccion de Dalos Personzies del

Sisterna DIF Zapepan;

- Abstenerse de fratar para finalidades distintas a las instruidas;

« Implementar las medidas de sequridad confarme a los instrumentes juridices aplicables;

+ Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan, cuardo se tenga
cenocimients que ha ssurrido una vulngracion,

« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por mofivo de sus
traten datos personales funciones:

- Suprimir o devolver los datos personales chjeto de fratarienta una vez cumplida la relacién juridica con el
responsable, siempre ¥ cuands no exisia una previsian legal que exija la conservacian de los datos personales, y

- Abstenerse de transferir los datos personaltes salvo en al case de que el Responsable de Proteccién de Dates
Personales del Sistema DIF Zapapan, asi o determine, o la somunicacién derive de una subcontratacian, o par
mandato expreso de la autoridad cempatente.

Las funciones y obligaciones de las personas que

DATOS PERSONALES.- Nombre, edad, sexo, firma, caracteristicas fisicas, vida afectiva famifiar, damicilia
Inventaric de los datos personales particular, nimero de ieléfono particular, correo elecironico pariicular, Clave Unica de Registro de Poblacidn.
DATOS PERSONALFES SENSIBLES.- Estado de salud fisica y mental.

Estructura y descripcion de los sistemas de Se tiene |z informacion resguardada en archivas digitales en memaria USB, asi como en el disco duro de la
tratamiento Y/O bases de datos personales computadara asignada, a la cual sole tiene acceso el persanal responsable de la Direccidn

L& informacion persanal que es fransferida, se reafza de manera interinsiitucional, a los correos elactrénicos
oficiales asignades al personal de este Organisma, asi como a aguellas auteridades esiatales ylo municipales, gue
canfarme 2 sus facullades y atribucicnes, resulte legaimente necesario transferirles informacidn personal,
transferencias que, en su caso, efectiien agregando en todo caso, una leyenda de Proteccidn de Informacién Confidencial, en donde se detalla el fin para ef
cual son transferidos, los dalos persanales.

Los controles y mecanismos de seguridad para las

Los datos personales, gue $é eéncuenfran o en expedientes fisicos, se encuenfran numerados y
El resgua rdo de los soportes fisicos YfO electrénicos resguardados en una archivero de madera, can llave, asi came en archivos digitales en memeria USE, y en eldisce

de los datos personales dure de la computadora asignada, misma que cuenta con una clave de usuario, a tode lo cual solo fiene acceso el
persanal responsable del equipo de computa.

A partir de este moments, se elabard la bitcora de acceso v operacion cofidianz a los dates persenales, misma gque
confiene los siguientes elementos: Nombre del respensable de la informacion, Nombre de guien accede u apera |a
informacian, Mativo de acceso u operacion a la Informacion, Fecha y hora de accesao o de operacin del documento,
Firrna de quien accede u opera la informacign, Fecha y hora de develucidn de la informacién y Observaciones. De
vulneraciones a la seguridad de los datos personales |jgual forma, se elaboré la biticors de vulneraciones a la seguridad de los datos persenales, la cual contiene los
siguientes elementos: Fecha en gue ocurrio; Meofivo de la wulneracion de seguridad: las Acciones correctivas
implementadas de forma inmediata y definitiva; El dafio, la alteracion o modificacion no autarizada y Observaciones.

Las biticoras de acceso, operacién cotidiana y

Analisis de riesgos

Considerando que existe el deber de proteger cualguier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualguier fase del tratamiente de |los mismos como seria; la pérdida o destruccidn, robo, extravio o expedicion de una copia no autorizada, usa,
acceso o tratamiento no autorizado, o el dafip, alteracién o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales {medidas de seguridad fisicas),
a la falta de programas de capacitacion y formacidn del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacion, (medidas de seguridad técnicas).

Anilisis de brecha

Los expedientes se encuentran en archiveros de la Direccidn, para evitar que el personal del Organisma no autorizado, tenga acceso 2 ellos; los archiveros
tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias
alfanuméricas de alta seguridad.

Gestidn de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitdcora de vulneraciones a la seguridad de los datos personales, sin gue
se haya registrado al momento incidente alguno.

Se cuenta con un oficial de palicia que resguarda las Instalaciones y controla ingresos a las mismas. Para ingresar 2
las oficinas se cuenta ¢an una puerla metdlica con cristal y chapa de seguridad, la cual es cerrada al fermina de
actividades, restringiendo el ingreso. Ademds, para ingresar a la oficina de lz Direccion, se cuenia con ofra puerta
instalaciones de madera, con chapa de seguridad y en el interior de ella se tienen los archivero de madera en dande se
resgquardan kos expedientes.

Medidas de seguridad fisicas aplicadas a las

Los usuarios que tratan informacién en esta Direccidn son Carles Edu Nufio Carranza, Direclor de Planeacién,
Controles de identificacion y autenticacion de Jorge Ivan Segura Michel, Jefe de Dapartamenta de Planeacidn; Fernanda Torres Alvarade, jefa de drea; José Jairo

usuarios Alarado Cisneras jefe de drea; Patricia Luis Rodriguez jefa de drea, Jésus Diaz Valdivia, estadigrafe y Erendira
Bejarano Cézares, auxiliar administrativo.

Procedimientos de respaldo y recuperacion de datos |sdemas del expediente fisico, se tienen los archivos de hojes de cdlculo, hojas de textn y demds, en formatos
persanales digitales en cuentas iadas al corree institucional,

Plan de contingencia Almamenta no se cuenta con un plan de contingsncia

Técnicas utilizadas para la supresion y borradeo

Por el momento se cuenta con el programa MITRO para la supresion y borrade seguro de los dates perscnales.
seguro de los datos personales

Plan de trabajo

|

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y de
considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan.

Mecanismos de monitoreo y revisién de las medidas |verificacién por parte del encargado de Proteccién de Datos Personales de DIF Zapopan, para canstatar qua se
de seguridad cumpla con las medidas de seguridad consignadas en el presente documento

Programa General de capacitacion

Fecha Tipo de capacitacion |Tipo de personal

Dia Mes Afo Por el momento ne lo hay En su caso serd base y confianza gue traten dalos

Fecha de actualizacién del documento de seguridad 26 de Julio de 2018
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PEEER 1 delos nifos

Departamento de Planeacion Estratégica
FICHA DE PROTECCION DE DATOS PERSONALES

a=inieleiets

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos persenales del Departamento de Planeacion Estratégica

Nombre

Jorge lvan Segura Michel

Respecto del administrador de
Cargo

Jefe del Departamento de Planeacién Estratégica

éste i
Adscripcién

Direccion de Planecion del Sistema DIF Zapopan

Las funciones y obligacienes de las personas que
traten datos personales

» Realizar el tratamiento conforme a las instruccicnes del Responsable de Froteccion de Dalos Personales del
Slstema DIF Zapopan,

= Abstenerse de tratar para finalidades distinlas a las insiruidas;

+ Implemantar las medidas de seguridad conforme a los instrumentas juridicos aplicables;

« Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan, cuande se fenga
canocimiento que ha ocurrido una vulneracian;

= Guardar confidencialidad respecio de los datos personales que recepcione y resguarde por motive de sus
funcianes;

+ Suprimir o devolver los dates personales objeto de tratamienta una vez cumplida la refacion juridica con el
rasponsable, siempre y cuando no exista una prevision legal que exija la conservacion de los datos personales, y

= Abstenarse de transferir los dalos personales salve en el caso de que el Responsable de Preleccidn de Datos
Persanzales del Sisterna DIF Zapopan, asi lo delermine, o la comunicacién derive de una subcontratacion, o por
mandato expresa de la autoridad competente.

Inventario de los datos personales

DATOS PERSOMALES- Nombre, edad, sexe, firma, caracteristicas fisicas, vida afectiva familiar, domicilic
particutar, niimars de teléfona particular, correo electrénico pariicular, Clave Unica de Registro de Poblacicn. DATOS
PERSONALES SENSIBLES.- Estado de salud fisica y mental.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datas personales

Se tiene la informacion resguardada en archives digitales en memaria USEB, asi come en el disce dura de la
computadora asignada, a la cual sole fiene accese el persanal responsable dz2l Departamento

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectien

La informacién personal que es transferida, se realiza de manera interinstitucional, a Ios carreas electronicos oficiales
asignados gl persenal de este Organismo, asi campe a aquellas autoridades estatales ylo municipales, que conforme
a sus faculiades y afribuciones, resulte legalmente necesaria transferirles infarmacién personal, agregande en todo
caso, una leyenda de Proteccion de Informacién Canfidencial, en donde se datalla el fin para el cual son transferidos,
fos datos personales.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los datos personales, gue se encueniran conienidos en expedientes fisicos, se encuenfran numerados y
resguardados en una archivero de madera, con lave, asi como en archivos digitales en memaria USB, y en el disco
dura de la cemputadora asignada, misma que cuenta con una clave de usuarie, a lode |z cual salo fiene accesa el
personal responsable del equipe de compuio.

Las bitdcoras de acceso, operacidn cotidiana y
vulneraciones a la seguridad de los datos personales

A partir de este momente, se elaberd | bitacorz de acceso y pperacion cofidianz a Ios datos persenales, misma gue
contiena los siouientes elementos: Nembre del responsable de la informacian, Mombre de quien accede u opera la
informacian, Motivo de acceso u operacion a la Informacion, Fecha y hora de acceso o de operacion del decuments,
Firma de quien accede u opera la informacion, Fecha y hora de develucidn de la informacién y Observaciones. De
igual farma, se elabord la bitacora de wuineraciones a la seguridad de los dalos personales, la cugl contiene los
siguientes elementos: Fecha en que ocurrid; Mofive de la vulneracidn de seguridad; las Acciones correctivas
implementadas de farma inmediata y definiliva; El dafe, la alteracién o modificacién no autorizada y Cbservaciones.

Andlisis de riesgos

Cansiderando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inmineantes, que se pudiesen
suscitar en cualguier fase del tratamiento de los mismos como seria: |a pérdida o destruccion, robe, extravio o expedicién de una copia no autorizada, uso,

acceso o tratamiento no autorizado, o el dafio, alteracidn o madificacidén de documentos o expedientes gue contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales {medidas de seguridad fisicas), a
la falta de programas de capacitacién y farmacidn del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas
seguras para acceder a equipo de computo vy de respaldo seguro de informacion, {medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los archiveros
tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias

aifanumericas de alta seguridad.

Gestién de vulneraciones

Par el momento no aplica este rubro, an virtud de que recientemente se implementé |3 bitacora de vulneraciones a la seguridad de los datos personales, sin que

se haya registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con un oficial de policia que resguarda las Instalacicnes y controla ingresos a las mismas. Para ingresar a
las oficinas se cuenta can una puerta metalica con cristal y chapa de seguridad, |3 cual es cerrada al termine de
aclividades, restringienda el ingreso. Ademas, para ingresar a la oficina de| Departamente, se cusnta con otra puerta
de madera, con chapa de seguridad y en el interiar de ella se tienan los archivers de madera en donde se resguardan
los expadientes.

Controles de identificacion y autenticacion de
usuarios

Los usuarios que tratan informacion en este Departamente son Jorge lvan Segura Michel, Jefe del Departamente de
Planeacion Estratégica y Fernanda Tarres Alvarada, jefa de drea; José Jaire Alvarade Cisneros jefe de area; Patricia
Luis Rodriguez jefa de drea, Jésus Diaz Vakdivia, estadigrafo y Erendira Bejarane Cdzares, auxiiar administrativo,

Procedimientos de respaldo y recuperacion de datos
personales

Ademds del expediente fisica, sa fiene resguardada una copia escaneada en formate pdf de |a informacian que el
misma contena,

Plan de contingencia

Almomento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresidn y borrado
seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresian y barrado sequro de los datas persanales.

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad v de
considerarlo necesario se realizaran propuestas de mejora al Responsable de Proteccidn de Datos Personales del Sistema DIF Zapopan.

Mecanismos de menitoreo y revision de las medidas
de seguridad

Verificacidn par parte del encargade de Proleccidn de Dates Fersonales de DIF Zapopan, para constatar que se
cumpla con las medidas de seguridad consignadas en el presente dacumento

Programa General de capacitacion

Fecha

Tipo de capacitacion |Tipo de personal

Dia Mes

Por el momento nao lo hay En su caca serd base y confianza que traten datos

Fecha de actualizacién del documento de seguridad

27 de Julio de 2018




Ciudad
de los nifios

Zaposan

Direccidn Juridica
FICHA DE PROTECCION DE DATOS PERSOMALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de |a Direccion Juridica

Nombre Mtro. Lis Alberto Castro Rosales
Respecto del administrador de ; T
fere Cargo Director{a) Juridico
- Adscripcién Direccién Juridica del Sistema DIF Zapopan

Las funciones y obligaciones de las personas que
traten datos personales

= Realizar el tratamiento conforme a las insfruccicnes del Responsable de Proteccién de Datos Personales del
Sistema DIF Zapapan;
« Abstenerse da tratar para finalidades distinias a las instruidas;
« Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables:
= Inf ralR ge Proteccion de Dalos Personales del Sistema DIF Zapopan, cuando se tenga
canocimients que ha ccurride una vulneracian;

d fid ialidad r {0 de los dalos personales que recepsione y resguarde per motivo ce sus

funciones;

= Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién juridica con el
responsable, siempre y cuande no exisia una previsian kegal que exija la conservacion de los datos personales,
¥

» Abstenarse de transferir los datos personales salvo en el caso de que el Responsable de Proteccion de
Datas Persenales del Sistema DIF Zapopan, asi lo determine, o la comunicacién derive de una subcontratacian,
a por mandate exprese de la auteridad competente.

Inventario de los datos personales

DATOS PERSOMALES - Mombre, edad, sexo, firma, Caracleristicas fisicas, marales, domicilio pariicular,
numere de telsfano particular, Clave Unica de Registro de Poblacidn, Registro Federal de Confribuyentes.
DATOS PERSONALES SEMSIBELES.- historial &di 16 o afiliacion sindical,
creencias religiosas.

. infar g .

Estructura y descripcidn de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacion resguardada en archivos digitales en memaria USB, asi carmo en el disco dure de la
computadora asignada, & la cual solo tiene acceso el personal respansable de la Direccion

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectden

La informacién personal que es transferida, se realiza de manera interinstitucional, a Ios correos electrénices
oficiales asignados al persenal de este Organismo, asi coma a agquellas autoridades estatales yfo municipales,
fue cenforme a sus facultades y atribuciones, resulte legaimente nzcesario transferirles informacidn personal,
agregande en fode case, una layenda de Proteccidn de Informacion Confidencial, en donde se detalla el fin para
elcual son transferides, los datas persanales,

El resguardo de los soportes fisicos y/o electrdnicos
de los datos personales

Los datos personales, que se encuentran contenidas en expedientes fisices, se encueniran numerados y

resguardados en una archivero de madera, can llave, asi camo en archivos digitales en memoeria USE, y en el

disco duro de la computadora asignada, misma que cuenta con una clave de usuarie, a todo lo cual solo tiene
el personal ri bie del equipa de computo,

Las bitacoras de acceso, operacion cotidiana y
vulneraciones a la seguridad de los datos personales

A parfir de este mamenta, se elabard la bitdcora de acceso y operacion cefidiana a los datos personales, misma
que contiens los siguientes elementos: Nombre del responsable de la informacion, Nambre de guien accede u
opera |a infarmacion, Motivo d= acceso u operacion a la Informacién, Fecha y hora de acceso o de operacion
del documento, Firma de quien accede u opera la informacion, Fecha y hora de devolucian de la informacion y
Observaciones. De igual forma, se elabord la bitdcora de vulneraciones a la sequridad de los dates personales,
Ia cual gontiene los siguientes elementas: Fecha en que ocurrié; Motive de la vulneracidn de seguridad; las
Accianes correctivas implementadas de forma inmediata y definitiva; El dafie, la alteracidn o medificagion no
autorizada y Observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de d

ato personal gue es tratado en este Organismo, existen riesgns inminentes, que se pudiesen suscitar en

cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccidn, robo, extravio o expedicidn de una copia no autorizada, uso, acceso o tratamiento no

autorizado, o el dafio, alteracién o modificacion de documentos o expedienteas que cantengan dates persenale

debido a las medidas de seguridad en instalaciones,

a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales {medidas de seguridad fisicas), a |a falta de programas de capacitacion y formacian

del personal en [a materia, {medidas de seguridad administrativas), a la de falta de contrasefias alfanumeéricas seguras para acceder a equipo de computo y de respaldo

segura de informacién, {medidas de seguridad técnicas).

Anilisis de brecha

Los expedientes se encuentran en archiveres de la Direceién, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los archiveros tienen chapa,

pero carecen de lave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanuméricas de alta seguridad.

Gestidn de vulneraciones

Por el momento no aplica este rubre, en virtud de gue recientem
registrade al momento incidente algune.

ente se implementd la bitdeora de vulneraciones a |a seguridad de los dates personales, sin que se haya

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con un coficial de pelicia gue resguarda las Instalaciones v conirola ingresos a las mismas. Para
ingresar a las oficinas se cuenta con una puerta melalica con cristal y chapa de seguridad, 18 cual es cerrada al
termino de actividades, restringienda el ingresa, Ademds, para ingrasar a la oficina de la Direccidn, se cuenta
con ofra puerta de madera, con chapa de seguridad y en el intariar de efia se tienen las archivers de madera en
donde se resguardan los expedientes,

Controles de identificacion y autenticacion de

Los usuaries que tralan infermacién en esia Direccidn son Luis Aberte Castro Reosales, Direclor Juridica,

usuarios “Yolanda Vazquez Fernandez y Paula lvetle Sanchez Vazquez Abogadas.
Procedimientos de respaldo y recuperacion de datos |Ademas del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la infarmacisn que
personales el mismo contiene,

Plan de contingencia

Almomento no se cuenia con un plan de confingencia

Técnicas utilizadas para la supresidn y borrado
seguro de los datos personales

Por el mamento se cuenta con el programa NITRO para la supresidn y berrade seguro de los datos personales.

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté

do con estas medidas de seguridad vy de

considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccidén de Datos Personales del Sistema DIF Zapopan.

Mecanismos de monitoreo y revision de las medidas

Verificacitn por parte del encargado de Protaceidn de Datas Personales de DIF Zapopan, para constatar que |

de seguridad sa cumpla con las medidas de seguridad consignadas en el presente documenta,
Programa General de capacitacion
Fecha Tipo de capacitacion [Tipo de personal
Dia Mes Ao Por el momento no lo hay En su caso serd base y conflanza que traten datos

Fecha de actualizacion del documento de seguridad

24 de Julio de 2018




Departamento de la Unidad de Transparencia

Chudad
FICHA DE PROTECCION DE DATOS PERSONALES

e s de los nifics

Zapopan

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales del Departaments de la Unidad de Transparencia
Respecto del administrador de Nurabite Migugi el ngquez -
. Cargo Jefe de Departamento Titular de la Unidad de de Transparencia
Adscripeion Direccién General

- Realizar el tratamiento cenforme a las instrucciones del Responsable de Profeceion de Dates Parsonales del
Sisterna DIF Zapopan;
+ Abstenerse de fratar para finalidades distintas a las instruidas;
+ Implementar as medidas de seguridad conforme a los instrurnentos juridicos aplicables;
* Informar al Responsable de Proteccion de Datos Persenales del Sistema DIF Zapopan, cuando se tenga
Las funciones y obligaciones de las personas que  [onocimiento que ha ocurrido una wuineracion; ) )

= Guardar confidencialidad respecto de s datos persenales fue recepcione y resguarde por mativo de sus

traten datos personales funciones;

= Suprimir o devolver las datos personales objeto de tratamients una vez cumplida la relacion juridica can el
responsable, siempre y cuando no exista una previsicn leoal que exija la conservacion de los datos personalas, ¥
= Abstenerse de transferir los datos personales salve en el caso de que el Responsable de Proteccidn de Cates
Personaies del Sistema DIF Zapapan, asi ko determing, ¢ la comunicacian derive de una subcontratacién, o par
mandaio expreso de la auloridad competents,

Inventario de los datos personales Nombre, edad, sexa, firma, demicilio particular, nimere de teléfanc particular, correo electranica particular,
Estructura y descripcion de los sistemas de Se tiene |a informacién resguardada en archives digitales en memoria USB, en drive, asi como en el disca duro de la
tratamiento WrD bases de datos personales camputadara asignada, a la cual solo iene aceese el persanal responsable del Departarents

La informacian personal que es transferida, solo se realiza a correcs elactrénicos institucionales, que s& encuentran
publicadas en el portal de transparencia de cada sujeto obligace o en el del Instituto de Transparencia, Informacién
5 publica y Proteccian de Datas Persanzlkes del Estado de Jalisco (ITEly para cumcir con las obligaciones de
transferencias que, en su caso, efectiien transparencia, agregande una constancia de Proteccion de Informacian Canfidensial, en donde se detalla el fin para &l
cugl son fransferidos, los dates personales,

Los controles y mecanismos de seguridad para las

Los datos personales, gue se enguentran contenidos en expedientes fisicos, se encuentran numaradas ¥
El resguardo de los soportes fisicos y/o electrénicos |resguardados en una archivera de madera, con llave, asi como en archivos digitales en memoria USE, en drive y en el

de los datos personales disco duro de la cormputadaora asignada, misma gue cuenta con una clave de usuario, a todo o cual solo tiene acceso
el personal responsable del equipa de camputo,

A pariir de este momente, se elabord ja bitacara de acesso y operacion cotidiana a los datos persenales, misma gue
contiene los siguientes elementos: Nombre del responsabie de la informacién, Nambre de quien accede u opera la
informacion, Motive de acceso u cperacién a la Informacion, Fecha y hara de acceso o de operacion del docurnente,
Firmz de quien accede u epera |a informacién, Fecha y hora de devalucidn de Iz informacian y Observaciones. De
vulneraciones a la seguridad de los datos personales igual forma, se elabard 18 bitacora de vulneraciones a la seguridad de los dates personales, Iz cual santiere los
siguientes elementas: Fechz en gue ocurio; Molive de la vulneracidn de seguridac; las Acciones carrectivas
implementadas de forma inmediata y definitiva; El dafio, la afteracion o modificacion no autarizada y Observaciones.

Las bitécoras de acceso, operacion cotidiana y

Anilisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato persanal que es tratado en este Organismo, existen riesgos inminentes, gue se pudiesen
suscitar en cualguier fase del tratamiento de los mismos como seria: la pérdida o destruccicn, robo, extravio o expedicién de una topia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracion o modificacion de dacumentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenen datos personales (medidas de seguridad fisicas), a
la falta de programas de capacitacién y formacidn del personal en materia de proteccidn de datos personales, (medidas de seguridad administrativas), z la de
falta de contrasefias alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacion, {medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de |a oficina Departamental, pera los usuarios y personal del Organismo tienen acceso a ellas; los archiveros tienen
chapa, pero carecen de llave; hay un solo elemento de policia custodiando instalaciones, los equipos de computo carecen de contrasefias alfanumericas de alta
seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubrg, en virtud de que recientemente se implements la bitacora de vulneraciones a la seguridad de los datos personales, sin que
se haya registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla ingresas a las mismas. Para ingresar a
las oficinas del medula "D" se cuenta con una puerta metafica con cristal y chapa de seguridad, la cual es cerrada al
5 i terming de activicades, restringiendo el ingreso. Ademas pars ingresar a lz oficina del Departaments de la Unidad de
instalaciones Transparencia. & cuenta con otra puerta de madera, con doble chapa de seguridad y en el interior de ella se tizne un
archivera de madera en donde se resguardan s expedientss.

Medidas de seguridad fisicas aplicadas a las

Controles de identificacion y autenticacion de ; : ; = ; g G| "
Miguel Escalants Vazquez, Titular de |a Unidad de Transparencia, usuario dnice de la Infarmacion gue se traia.

usuarios
Procedimientos de respaldo y recuperacion de datos |Ademas del expedisnte fisice, se tiene resguardada una copia escaneada en formato pdf de Ja informacian que el
personales misma contiens,
Plan de contingencia Al momento no se cuenia con un plan de cantingencia

Técnicas utilizadas para la supresién y borrado

Fer el momento se cuenta con el programa NITRO para la supresian y barrada segura de los dstos persanalas,
segurc de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documentc de seguridad, que se este cumpliendo con estas medidas de seguridad y de
considerarlo necesario se realizaran propuestas de mejora al Responsable de Proteccidn de Datos Persanales del Sistema DIF Zapopan.

Mecanismos de monitoreo y revision de las medidas |verificacion por parte del encargade de Prateccitn de Datos Personales de DIF Zapopan, para constatar que se

de seguridad cumgla con las medidas de seguridad cansignadas en el presente documento
Programa General de capacitacion
Fecha Tipo de capacitacion |Tipo de personal
Dia Mes Ano Por el momento no lo kay En su caso serd base y confianza que traten datos

Fecha de actualizacion del documento de seguridad 27 de Julio de 2018




